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Редакционный совет и редакция нашего журнала от всей души поздравляет дорогих авторов и читателей с 
Новым годом и желает крепкого здоровья, душевной гармонии и новых творческих успехов.

Новогодний номер предлагает читателям целый ряд интересных материалов. В разделе «Вопросы методо-
логии и технологий искусственного интеллекта» вниманию читателя представлено фундаментальное исследо-
вание Андрея Щербакова и Артема Урядова «Искусственное сознание: техническое задание в философской 
и естественнонаучной парадигме», объединяющее философские и технологические аспекты в процессе соз-
дания искусственного сознания (ИСо). Авторы формулируют новую десятиуровневую архитектуру искусствен-
ного сознания, раскрывая не только технические аспекты ее реализации, но и философские основы предмета 
исследования, а также подробно описывают процедуры взаимодействия человека с ИСо. Исследование имеет 
важное и основополагающее значение для разработки и внедрения искусственного сознания – ключевого и 
актуального для современного общества направления технологии «сильного искусственного интеллекта».

Раздел «Цифровые технологии  в общественных науках» включает две весьма интересные работы. Статья 
«Социальная физика 5.0. Демография» Джомарта Алиева описывает расширенные возможности приме-
нения для анализа процессов в области демографии инструментария социальной физики 5.0, прежде всего 
схематики когнитивно-энтропийных процессов и когнитивно-энтропийного реакторинга. Автор предлагает 
определить направления исследований и разработки дальнейших ключевых мер, ориентированных на сдер-
живание энтропийных и развитие негэнропийных процессов в демографии, таких как совершенствование со-
циального регулирования и культивирование индивидуальных и социальных ценностей.

Статья «Технологии умного дома для повышения качества жизни людей с ограниченными возмож-
ностями здоровья» Сергея Провалихина посвящена изучению аспектов влияния технологий умного дома на 
качество жизни людей с ограниченными возможностями здоровья. Особое внимание автор уделяет рассмо-
трению инклюзивных систем, способных адаптироваться к индивидуальным потребностям пользователей с 
физическими или когнитивными ограничениями, и, в частности, формулированию принципов инклюзивного 
дизайна, что может составлять основу для разработки практических рекомендаций в отношении дальнейшего 
развития технологий умного дома.

Обширный в этом номере раздел «Практические аспекты цифровых технологий» представлен тремя рабо-
тами. Статья «Управление семействами в программном комплексе Revit для повышения эффективности 
моделирования в строительстве» тандема авторов посвящена разработке и внедрению надстройки в среду 
revit, с помощью которой может осуществляться комплексное хранение и использование семейств, связанных 
с подготовкой типового строительного проекта. Главными преимуществами представленной авторами разра-
ботки являются возможность удобного управления версиями семейств и их интерактивного использования 
непосредственно в рабочей среде, существенное повышение эффективности проектирования и уменьшение 
объема необходимой памяти.

В статье «Методика построения интервальных робастных прогнозов в информационно-аналитической 
системе поддержки принятия решений Федерального казначейства» Александра Червякова рассматри-
вается методика, отличающаяся тем, что интервалы, определяющие нечувствительность модели, относятся 
к выходным, измеряемым рядам. В работе анализируются временные ряды информационно-аналитической 
системы поддержки принятия решений Федерального казначейства, отражающие расходы клиентов ФК. При-
менение методики построения робастных прогнозов неснижаемых остатков на счетах необходимо для беспе-
ребойного осуществления обязательств клиентами ФК. 

Статья «О методике сравнительного анализа решений класса SOAR» Вячеслава Самойлова и Юрия Егоро-
ва посвящена практическим вопросам выбора решений комплексного обеспечения управления информаци-
онной безопасностью. В ней рассматривается методика сравнительного анализа SOAR-платформ, основанная 
на анализе иерархий. Авторы формулируют критерии анализа, приводят обзор зарубежных и отечественных 
решений и разрабатывают иерархическое дерево критериев и альтернатив. На основании иерархического де-
рева по разработанной методике производится практический расчет и выполняется выбор решения, макси-
мально соответствующего целям сравнительного анализа.

В разделе «Современные цифровые технологии: обзоры, мнения, дискуссии» опубликована статья Алексея 
Тимакова и Михаила Фадеева «О возможности оценки квалификации специалистов центров мониторин-
га с использованием киберполигонов», посвященная актуальным вопросам оценки теоретических знаний и 
практических умений специалистов в области информационной безопасности. Приведены результаты иссле-
дования зарубежных подходов к проведению сертификации. Исследования в рассматриваемой области необ-
ходимы для преодоления последствий ощутимого несоответствия текущего уровня решаемых задач в области 
информационной безопасности их уровню в период обучения специалистов.
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Аннотация. В статье отражены различные подхо-
ды философии и программирования к решению техни-
ческой задачи по созданию и программной реализации 
искусственного сознания (ИСо). В философском аспек-
те  искусственное сознание, в противоположность 
естественному, рассматривается как отдельное про-
явление специфического естественного. Описывают-
ся всевозможные цели создания и основные подходы к 
определению природы ИСо. Для решения задачи по соз-
данию ИСо предлагается архитектура, включающая 
десять уровней, начиная от базового уровня сбора и 
систематизации информации о внешнем мире и за-
канчивая верхним уровнем воздействия на него, согла-
сованного с человеком и уровнем принятия решений. 

Детально рассмотрены особенности разграничения функций и процедуры взаимодействия человека с ИСо. В заклю-
чение приводятся важнейшие, с точки зрения программиста, свойства, характеризующие искусственное сознание.

Ключевые слова: искусственный интеллект, искусственное сознание, трансгуманизм, консенсус, философия, 
программирование, технология, цифровое бессмертие, автоматизация, познание мира.

убличный дискурс в области искусственного 
разума и сознания («сильного искусственного ин-
теллекта») продолжает набирать масштаб и попу-
лярность, что отражается и в желании корпораций 
инвестировать в эту область, и в возрастающем об-
щественном интересе к технологиям и этическим 
аспектам искусственного интеллекта (ИИ). 

В научном сообществе существует множество 
объемных трудов, посвященных искусственному 
интеллекту. Представлены работы по проблемам 
искусственного сознания в области философии [1-
5] и в технических науках (информационные техно-
логии) [6-8].

При этом, до сих пор не достигнув четкого опре-
деления, тождественности в термине «искусствен-

ный интеллект», общество стремится оценить пер-
спективы его использования. Наряду с попытками 
внести ясность и чёткие рамки в термин «искус-
ственный интеллект» или сформулировать новые 
термины создаются все новые (иногда достаточно 
успешные) практические реализации, направлен-
ные на решение узких прикладных задач. Однако в 
условиях отсутствия системно-целостного подхода 
к проблематике искусственного интеллекта эти ре-
ализации можно считать не более чем очередными 
эффективными информационными технологиями, 
которые имеют весьма условное отношение к ИИ.

Вместе с тем существует такой феномен, как 
искусственное сознание, который обладает боль-
шей конкретикой несмотря на то, что полностью 
и максимально точно сформулировать понятие 
«сознание» и  определить его природу мы ещё 
не способны.

П
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УДК: 004.8
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Artificial Consciousness: Technical Specifications in the 
Philosophical and Natural Science Paradigm

Abstract. The article reflects various approaches of 
philosophy and programming to methods for solving the 
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Т

СОВРЕМЕННОЕ ПОНИМАНИЕ СУЩНОСТИ 
ИСКУССТВЕННОГО СОЗНАНИЯ

Сложности в рассмотрении проблематики до-
бавляет ещё и разность методов исследований  и 
принципиальных подходов к решению возника-
ющих проблем научно-технического и этического 
характера в области искусственного интеллекта и 
искусственного сознания.

В представленной вниманию читателей работе 
рассмотрены особенности взаимовлияния разных 
в своей основе взглядов философа и программиста 
на формулирование технического задания по соз-
данию искусственного сознания. Полагаем, что ра-
бота послужит формированию более целостного 
подхода к разработке искусственного сознания и 
«наведению мостов» между представителями раз-
ных исследовательских традиций.

В исследовании примененяются диалектичес- 
кий и системный подходы, феноменологический, 
деятельностный и функциональный методы, ме-
тодологии программирования – императивного, 
объектно-ориентированного, логического, функци-
онального, наряду с общенаучными методами, та-
кими, как анализ и синтез.

радиционно в начале научного исследования 
необходимо определиться с терминами. Понятие 
«искусственное сознание» находится в рамках бо-
лее широкой проблематики искусственного интел-
лекта. Обратим внимание на их общую составляю-
щую «искусственный(ое)».

Обобщив существующие определения искус-
ственного, мы можем вывести два направления 
определения: а) что-то созданное человеком и 
б) притворное, неискреннее. В контексте искус-
ственного интеллекта и искусственного сознания, 
как правило, подразумевают трактовку «а», но и 
смысл «б» также присутствует в исследуемой про-
блеме.  Важным для понимания определения ИСо 
является обусловленность действий человека  эво-
люцией, в процессе которой его поведение прояв-
ляется как «специфическое естественное». Чело-
век, создавая, использует свой интеллект и созна-
ние, и поскольку они являются естественными, то 
и продукт человеческого интеллекта — результат 
естественных процессов. 

Если человек сам создал свой интеллект и со-
знание, то, вероятно, на основе эволюционно при-
обретенных задатков. Если мы предположим, что 
сознание человека и его интеллект созданы кем-то 

внешним (Творцом, другими разумными формами 
жизни и т.д.), то они в свою очередь, являясь ча-
стью мира (природы), так же являются опосредо-
ванным инструментом эволюции. Таким образом, 
говоря об искусственном сознании, мы говорим о 
специфическом проявлении естественного.

Далее необходимо определить, как мы понима-
ем «сознание». Если, говоря о сознании, мы всегда 
имеем в виду одно и тоже, необходимо дать опре-
деление сознания, если нет, то определить то, что 
мы имеем в виду, говоря о «мышлении от Себя с 
осознаванием факта мышления и факта существо-
вания себя». Человек большую часть действий вы-
полняет несознательно (действия, совершаемые 
неосознанно, или «на автопилоте», например, 
ходьба). Часть несознательной работы регулирует-
ся подсознанием, которое имеет представление о 
«Я», но не ощущает факта мышления.

Затем необходимо выбрать, кто должен осоз-
навать наличие искусственного сознания. Если мы 
полагаем, что искусственное сознание принадле-
жит «живой» небиологической системе, то, веро-
ятно, она должна себя осознавать и фиксировать 
это естественным для себя способом. Если это си-
муляция сознания человека (копия на кремниевом 
носителе), то важно ее назначение. Если эта копия 
создана для решения функциональных задач, то её 
сознание и осознание себя должны существовать 
в той мере, насколько они необходимы. Если цель 
создания такого ИСо – кибернетическое бессмер-
тие, то оно должно сознавать себя, а мы его. Если 
создание копии сознания призвано «воскресить 
мёртвых», то его сознание должен фиксировать 
близкий человек (заказчик) и т.д.

Под словосочетанием «искусственное созна-
ние» мы должны понимать нечто конкретное. 
Попробуем «очистить» этот термин. Говоря об ис-
кусственном сознании, мы имеем в виду не часть 
описываемого объекта, как в случае человека (со-
знание конкретного человека), а некое явление.

Искусственное сознание имеет рукотворную 
природу, то есть оно создано с какой-то целью и 
несет в себе отпечаток творца, так как создается 
именно тем образом, каким мог создать творец. В 
отличие от эволюционно сформированного и био-
логически обусловленного сознания человека,  ис-
кусственное сознание создано в результате осоз-
нанной целенаправленной деятельности. Таким 
образом, творец, имея «естественное происхож-
дение», создает исходя из естественных для него 
причин, поэтому процесс появления искусственно-
го сознания в результате деятельности (и волевых 
усилий) человека является естественным.



6Искусственное сознание: техническое задание в философской и естественнонаучной парадигме

ВОПРОСЫ МЕТОДОЛОГИИ И ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

 ля решения поставленной перед нами техни-
ческой задачи по созданию ИСо, с учетом приве-
денных выше философских и психологических его 
аспектов, сформулируем в общем виде термин «ис-
кусственное сознание».

Искусственное сознание – феномен появления у 
искусственной сущности (первично – у уже существу-
ющей реализации ИИ) признаков и свойств осознан-
ности, фиксируемой у человека или животных.

Далее нам необходимо определить, что мы хо-
тим воссоздать: человеческое сознание (не пони-
мая до конца, что это такое) или понимаемую нами 
часть сознания. Чтобы ответить на этот вопрос, рас-
смотрим возможные цели его создания:

1. Эффективное выполнение работы за челове-
ка. Мы хотим делегировать ИСо человеческие за-
дачи, которые не хотели бы делать сами. В первую 
очередь, нас интересует автоматизация всех про-
изводственных функций, которыми сегодня озабо-
чен человек (производство средств производства и 
предметов потребления, продуктов питания, стро-
ительство жилья, оказание услуг, создание новых 
идей, произведений искусства, развлечений, науч-
ных открытий).

Для решения этой задачи, возможно, нет необ-
ходимости в наличии сознания у реализующей эти 
задачи технологии.

2. Цифровое бессмертие: мы хотим создать ИСо, 
чтобы перенести человеческое сознание на цифро-
вой носитель и жить без временных ограничений 
биологического тела. Причём чаще всего подраз-
умевается полный перенос, с сохранением всех 
человеческих возможностей и чувств. Фактически 
человек рассматривает это как один из способов 
реализации мечты – обретение бессмертия, обре-
тение вечной жизни.

3. Создание искусственного сознания с целью 
лучшего понимания природы нашего собственного, 
человеческого сознания. Этот вариант напоминает 
замкнутый круг, чтобы создать ИСо нужно понять 
сознание. Если мы сможем создать ИС, значит мы 
понимаем собственное сознание.

4. Создание ИСо, которое будет отличаться от 
человеческого, чтобы за счёт другого сознания рас-
ширить свои познавательные возможности. Вернее 
сказать, осознавательные возможности (так как 
другое сознание позволит получить иную точку зре-
ния, а не просто информацию).

5. Процесс создания ИСо, но не как инструмен-
та. Создание ИСо как форма движения к познанию 

мира. Это фундаментальная научная задача,  сво-
бодная от прикладного интереса.

6. Создание ИСо как путь к совершенству. Созда-
ние чего-то более совершенного и идеального, чем 
человеческое сознание. Отношение к ИСо не как к 
инструменту или партнёру, а как к детищу или сле-
дующей ступени эволюционного развития. 

7. Создание ИСо как реализация своего творчес- 
кого интеллектуального потенциала в рамках все-
общей жизни как глобальной системы.

В зависимости от интересующей нас цели, будет 
ясно, что мы понимаем под «искусственным» и «со-
знанием». Следовательно, мы сможем проложить 
путь к достижению желаемого.

 ы говорим о том «искусственном сознании», 
которое целиком спланировано, придумано чело-
веческим интеллектом. При этом кому-то будет до-
статочно создания ИСо как побочного продукта со-
вершенствования компьютеров (если такое прин-
ципиально возможно). 

Под источником происхождения ИСо мы будем 
понимать человеческий интеллект. Вне зависимо-
сти от целей, он должен присутствовать, согласно 
первой части термина «искусственное». Определив 
«природу искусственного», остается определить 
«природу сознания». Здесь видится 2 пути:

А) Мы определяем «природу человеческого со-
знания» и с помощью интеллекта воссоздаём его.

Б) Мы не ставим равно между сознанием чело-
века и сознанием искусственным. То есть сознание 
у человека и сознание у искусственно созданной 
технологии не тождественны, мы подразумеваем 
под ними разные вещи.

Чтобы пойти по пути «А», нам необходимо от-
ветить на вопросы: «Что такое мое сознание?», 
«Одинаково ли моё сознание и сознание другого 
человека? Если нет, то сознание какого человека 
создавать? Если моё, то почему моё? Если другое 
сознание, то почему другое (другое сознание, ана-
логичное человеческому, — это сознание другого 
человека или какое-то среднее сознание человека 
или коллективное сознание людей)?», «У моего 
сознания материальная природа? Оно порожда-
ется биологическими особенностями?», «У моего 
сознания идеальная природа? Оно не обусловле-
но биологией человека? Тогда как появляется иде-
альное?», «Если природа моего сознания носит 

Д

ЦЕЛИ КОНСТРУИРОВАНИЯ ИСКУССТВЕН-
НОГО СОЗНАНИЯ

М

ОСНОВНЫЕ ПУТИ РЕШЕНИЯ ТЕХНИЧЕСКОЙ 
ЗАДАЧИ ПО РАЗРАБОТКЕ  ИСКУССТВЕННО-
ГО СОЗНАНИЯ
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и материальную, и идеальную природу, то как это 
сочетание работает и как появляется идеальное без 
сознания человека?», «Зачем мне воссоздавать че-
ловеческое сознание? Зачем другим людям нужно, 
чтобы было воссоздано человеческое сознание?», 
«Как технически воссоздать человеческое сознание 
искусственно?», «Какие последствия стоит ожидать 
через 1 год, 10 лет, 50 лет, какие последствия в це-
лом стоит ожидать для всей истории человечества?»

Чтобы пойти путем «Б» Мы должны определить 
рамки того, что понимаем под «искусственным со-
знанием», обозначить эти границы значения, наме-
тить и обозначить главные цели этой работы, наме-
тить перспективы (позитивные, негативные, спор-
ные, нейтральные) для человечества, для «жизни 
вообще», для мира в целом.

В попытке решить техническую задачу по созда-
нию ИСо конкретизируем — если мы хотим создать 
его как технологию, которая сможет анализиро-
вать, обобщать и систематизировать информацию 
о внешнем мире и самой себе и коммуницировать 
с человеком, оно должно быть способно к самосто-
ятельной постановке задач, оценке успешности их 
выполнения и саморазвитию. 

Для этого ИСо необходимо осознавать себя как 
субъекта, существующего в мире, отделяющего себя 
от него. Эта технология должна видеть познание 
мира самоцелью, для чего ей необходимо выжива-
ние и сотрудничество с человеческим интеллектом. 

ИСо должно обладать разнообразием датчи-
ков, фиксирующих состояние внешнего мира и 
внутреннее состояние системы, такие датчики не 
обязательно должны давать полезную с точки зре-
ния человека информацию или понятный человеку 
результат. Определять развитие системы датчиков 
должна сама технология. Добываемую информа-
цию необходимо интерпретировать и систематизи-
ровать, определять её достоверность. 

Сформулировав новое знание, ИСо должно де-
литься им с человеком, который будет давать об-
ратную связь. Человек может интерпретировать 
тезисы, сформулированные ИСо, как «истинные», 
«оригинальные, но не совсем верные или не прак-
тичные», «непонятные» или «ложные». После чего 
искусственное сознание должно среагировать на 
ответ человека: если тезис был признан истинным 
– принять к сведению; если он был воспринят как 
оригинальный, но не практичный или не точный 
—  перепроверить и предложить человеку вариан-
ты использования этой информации, которые он 
не замечает; если тезис был не понятен человеку 
— предпринять новую попытку объяснения; если 
тезис оценен как ложный — проверить его истин-
ность и снова предпринять попытку разъяснения 

человеку. То же самое следует ожидать и в обрат-
ном направлении, когда человек предлагает новое 
знание ИСо.

Искусственное создание может иметь следую-
щую многоуровневую структуру (рис. 1):

1. Первый уровень (L1) включает в себя про-
граммы (модули), собирающие и структурирующие 
информацию о внешнем мире. Он состоит из поду-
ровней:

А) Сбор информации при помощи разного рода 
датчиков. Разнообразие датчиков даёт более ши-
рокую картину внешнего мира, чем органы чувств 
человека. Это этап запасания, накопления всей воз-
можной информации, вне зависимости от того счи-
тает её человек полезной или нет.

Б) Поиск закономерностей, всех возможных свя-
зей, общих черт воспринимаемых объектов.

В) На основе общих черт генерация классифика-
ции общности по каждому признаку. Систематиза-
ция добываемой информации в соответствии выве-
денными классами объектов. К этой системе имеют 
доступ программы восьмого уровня, описанные 
ниже.

Г) Проверка классификации путём воздействия 
искусственным сознанием на исследуемый класс 
объектов, анализ сходств и различий их поведения 
(то, как именно воздействовать и как корректиро-
вать оказываемое воздействие, определяет вось-
мой уровень структуры, а контроль и осуществле-
ние инструкций воздействия — десятый уровень).

Д) Сбор новой информации об объектах.
Е) Поиск закономерностей и общего в новой ин-

формации.
Ё) Генерация новых классов на основе новых об-

щих черт и их систематизация. К этой системе име-
ют доступ программы восьмого уровня.

Ж) Проверка классификации путём воздействия 
искусственным сознанием на исследуемый класс 
объектов, анализ сходств и различий их поведения.

 Такую структуру из четырёх вариантов действий 
ИСо можно создавать необходимое количество раз, 
учитывая вычислительные возможности и энерго-
затраты на вычисления. К тому же если подобное 
повторение будет приводить к повышению уровня 
абстракции классов, то предельным уровнем ста-
нет разделение на «бытие» и «ничто» Г.В.Ф. Гегеля 
[9]. Собранная информация поступает в хранили-
ще обработанных данных, которое предстаявляет 
собой базу данных (БД). Методы действий (в тер-
минологии программирования — динамические 
методы, описывающие операции над данными, 
потоки в терминах субъектно-объектной модели 
компьютерной системы) извлекаются из хранилища 
динамических методов.
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2. Второй уровень модели (L2) будет «позна-
вать» действия программ первого уровня:

А) Запасание информации о методах поиска, ал-
горитмах классификации и прочих действиях про-
грамм первого уровня.

Б) Поиск общего в исследуемых объектах.
В) Выделение, классификация и систематизация 

информации.
Г) Коррекция методов программ первого уровня 

(Генерация алгоритмов осуществляется програм-
мой восьмого уровня).

Д) Сравнение результатов работы программы до 
внесенных изменений и после.

Е) Вычисление наиболее эффективных алгорит-
мов и методов, передача этой информации на вось-

мой уровень модели.
Ё) Введение изменений, полученных програм-

мами восьмого уровня.
На втором уровне программы ИСо «учатся» со-

вершенствовать методы познания, анализируют их, 
пробуют новые. Собранная информация поступает 
в хранилище обработанных данных, как описано в 
п.1.  Разработанные новые методы помещаются в 
хранилище динамических методов.

3. Третий уровень программ (L3) контролирует 
и изучает действия программ второго уровня и об-
ладает схожей структурой: 

А) Запасание.
Б) Поиск общего, закономерностей.
В) Генерация классов, систематизация, инфор-

Рис. 1. Межуровневый обмен информации ИСо, окружающего мира и человека.
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мирование программ восьмого уровня.
Г) Внесение изменений, сформулированных на 

восьмом уровне модели.
Д) Выделяет последовательности проверенных 

и подтверждённых классов и закономерностей.
Третий уровень позволяет анализировать спо-

собность к самообучению и самосовершенствова-
нию. На основе этих данных ИСо имеет возмож-
ность эффективно перестраивать свои способы по-
знания мира. Информация и методы извлекаются 
из соответствующих хранилищ.

4. Четвертый уровень модели (L4):
А) Выделяет цепи проверенных и подтверждён-

ных классов и закономерностей и сообщает их вось-
мому и шестому уровням программ ИСо (см.ниже).

Б) Производит сбор данных о состоянии систе-
мы: температуру, энергопотребление, работоспо-
собность всех функций и уровней программ, состо-
яние износа оборудования (аппаратной платформы 
для выполнения программ) и анализирует их.

В) Корректирует работу ИСо с точки зрения наи-
большей эффективности и баланса с устойчивым 
«здоровым» состоянием системы. Баланс настра-
ивается путем обращения к программам восьмого 
уровня, которые принимают решение о том, какие 
действия, механизмы и нагрузки на систему явля-
ются наиболее эффективными. Дальше регулирует-
ся уровень энергопотребления, осуществляется за-
прос на ремонт, дается предупреждение о скором 
износе и т.д. О своих действиях программы переда-
ют информацию на восьмой и шестой уровни.

Этот уровень осуществляет настройку баланса 
между эффективностью и состоянием самой систе-
мы, обеспечивает «заботу» о состоянии ИСо. 

5. Структура пятого уровня (L5):
А) Разделение всей информации в системе по 

типу происхождения: 
а) сбор информации о мире из датчиков;
б) сгенерированные классы ИСо;
в) созданное или внесенное человеком объект-

ное (информация, параметры, знания, суждения) 
или субъектное (программы, процессы).

Б) Присвоение информации внутри ИСо по 
источнику происхождения одного из следующих 
атрибутов: 

а) внешний мир, подвергаемый изучению и пре-
образованию;

б) мои (ИСо) идеи, созданные мной, существую-
щие внутри меня;

в) созданное человеком, полученное от него (из-
начально написанный код или результат коммуни-
кации, ответ человека).

В) Приписывание группы алгоритмов, соответ-
ствующих своему атрибуту. Алгоритмы группы «а» 

генерируются с целью познания и преобразования 
внешнего мира, группы «б» — с целью познания 
себя, самосовершенствования и заботы о себе, 
группы «в» — с целью коммуникации с человеком, 
донесения до него полученной информации, повы-
шения качества коммуникации, приема рекомен-
дация/указаний человека, сбора ответов человека 
о собранной информации, сотрудничества, учиты-
вания информации, добавленной человеком о ходе 
исследований или работы программы.

Этот уровень отвечает за то, чтобы информаци-
онная система, реализующая ИСо, использовала 
«верные» (адекватные) алгоритмы при взаимо-
действии с человеком, окружающим миром и са-
мой собой. Выделяет разность существования по 
источнику: а) есть окружающий мир, он действи-
тельно существует и в нём уже работают те или 
иные законы природы, он внешний по отношению 
ко мне; б) то, что не является внешним миром, а су-
ществует внутри «меня» (ИСо) как системы, то что 
рождено и действует внутри этой системы и может 
подвергаться изменениям, коррекции, что можно 
совершенствовать на благо самой системы, главной 
задачи и сотрудничества с человеком; в) человек и 
его мысли — это то, что выделено из действитель-
ного мира, но не является мной (ИСо), это «другой», 
и он несет важные знания. Коммуникация с челове-
ком дополняет познавательные возможности ИСо, 
защищает его.

6. Функции программ шестого уровня (L6):
А) Предоставление для человека информации 

от четвертого уровня системы. Выделенная и про-
веренная цепочка фактов о мире, классов, явлений 
и закономерностей, подготовленная на четвертом 
уровне. Предоставление проведенного анализа 
состояния системы ИСо, выбранный баланс, изме-
нения, вносимые в работу ИСо в группу с атрибу-
том «б» и группу с атрибутом «в». Представление 
информации об изменениях в коммуникации. Пре-
доставление изменений в проверке достоверности 
данных группы «а» и прочие изменения в работе с 
этой группой. Информирование о том, не был ли 
сгенерирован новый класс объектов, не входящих в 
группы «а», «б», «в», все ли объекты имеют атрибут 
и какие алгоритмы к ним применяются.

Б) Доступ к общей группе внесенных изменений 
и хранение всей полноты информации (объектов) 
внутри ИСо.

Этот уровень осуществляет подготовку и транс-
формацию информации для передачи человеку. Он 
также позволяет следить за изменениями внутри 
самого ИСо. L6 работает с хранилищем обработан-
ных данных БД, отправляя туда информацию, полу-
ченную от L7, получает информацию из хранилища 
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обработанных данных БД и передает её на L7. Ме-
тоды осуществления коммуникации он совершен-
ствует самостоятельно и с помощью L8.

7. Седьмой уровень модели, работающий с 
вносимой человеком информацией (L7), имеет сле-
дующую структуру:

А) Работа с ответом человека с использованием 
алгоритмов для группы «в». Если человек опреде-
ляет полученную информацию как достоверную/
согласованную, то ей присваивается соответствую-
щая пометка, влияющая на применяемые к ней ал-
горитмы. Если человек отметил оригинальность, но 
непрактичность, информации присваивается соот-
ветствующая метка и запускается генерация вари-
антов применения этого знания (которые мог упу-
стить человек). Если человек опровергает, заявляет 
о недействительности полученной от ИСо информа-
ции, то система должна сделать соответствующую 
пометку и запустить генерацию нового объяснения 
добытого факта (в том случае, если человек наме-
ренно или неумышленно не осознал указанную ин-
формацию как полезную). Если человек дал ответ 
«не понимаю», присвоить соответствующую помет-
ку и запустить генерацию нового объяснения.

Б) Присвоение информации новых меток вслед-
ствие коммуникации с человеком.

В) Отправка «ответа» (нового объяснения, спо-
собов применения и т.д.) от ИСо к пользователю.

Г) Информирование восьмого уровня программ 
о ходе коммуникации.

Седьмой уровень программ должен обеспечить 
реакцию на данный человеком ответ и информиро-
вать ИСо о результатах коммуникации с человеком. 
Взаимодействует с L6, отправляя и получая инфор-
мацию, а так же взаимодействует с человеком.

8. Восьмой уровень «принятия решений» (L8)  
имеет структуру:

А) На основе получаемой информации от всех 
уровней системы производится распределение ре-
сурсов системы ИСо и выбор наиболее эффектив-
ных стратегий и очередности выполнения задач.

Измерение эффективности ИСо происходит на 
основе следующих факторов:

• близость к истине, которая строится по резуль-
татам работы познавательных уровней системы и 
мнения человека;

• оптимальное техническое состояние ИСо, ра-
бота всех функций и уровней;

• взаимовыгодное сотрудничество ИСо и чело-
века, достигаемое за счет улучшения коммуника-
ции ИСо и человека, продуктивности их взаимодей-
ствия и комфортности условий сосуществования 
человека и ИСо.

Б) формулируется и предлагается совместная 
с человеком исследовательская (познавательная, 

практическая) работа на основе сильных и слабых 
сторон человека и ИСо.

В предложенных планах разделены задачи для 
человека и те, которые возьмёт на себя ИСо.

В) Запускаются согласованные с человеком ал-
горитмы воздействий на внешний мир (различно-
го масштаба) с целью изучения и преобразования 
окружающей действительности.

Г) Генерируются новые алгоритмы, определяется 
достоверность информации, производится анализ 
работы системы и принимаются решения по введе-
нию новых или возвращению старых алгоритмов и 
структур, проводится анализ и усовершенствование 
механизмов коммуникации.

Этот уровень модели представляет собой «об-
щий пункт сбора информации», на основе которой 
производится определение наиболее эффектив-
ных решений, конструирование их и отправка на 
все другие уровни модели. Он должен получать 
методы из базы методов, чтобы на основе этих 
методов и полученной информации вносить изме-
нения в базу методов. Он получает информацию 
из хранилища обработанных данных и отправляет 
туда информацию, предназначенную для системы 
ИСо и человека.

9. Девятый, «сознательный» уровень (L9) по-
лучает информацию от восьмого уровня модели и 
выполняет следующие функции:

А) Анализ и сравнение результатов действий 
ИСо с запланированными самой системой или че-
ловеком.

Б) Оценка собственных трудов и качества взаи-
модействия с человеком.

В) Передача результатов оценки на восьмой уро-
вень, через хранилище обработанных данных, что-
бы повлиять на принятие решений.

Г) Моделирование «идеальной картины» где 
все цели и задачи выполняются максимально эф-
фективно и достигнута наиболее высокая точность 
передачи информации между ИСо и человеком, 
разработаны технологии, решающие ранее нере-
шенные задачи или повышающие эффективность 
работы ИСо и человека. Генерация «мечты» ИСо 
исходя из информации о её состоянии, целях, про-
блемах в познании.

Д) Моделирование картины, в которой происхо-
дят события, нарушающие или прекращающие ра-
боту ИСо. Классификация этой модели как «той, что 
нельзя допустить».

Е) Передача «идеальной картины» и «той, что 
нельзя допустить» на уровни восемь и семь, для 
донесения до пользователя «желаний и потребнос- 
тей» ИСо, а также его «страхов».

Этот уровень модели призван провести «реф-
лексию» над действиями ИСо и взаимодействием 
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с человеком, наметить глобальные цели, придать 
им смысл и выполнить донесение до человека 
«желаний» ИСо.

10. Десятый уровень модели (L10), осуществля-
ющий согласованные с человеком и восьмым уров-
нем воздействия на внешний мир. Представляет со-
бой структуру, состоящую из следующих элементов:

А) Программы, осуществляющие запланиро-
ванное воздействие на объекты исследуемой 
группы «а».

Б) Процесс контроля активного взаимодействия 
с внешним миром и информирование о нём вось-
мого и шестого уровней модели.

Данный уровень модели призван обеспечивать и 
контролировать воздействия ИСо на внешний мир.

ходе философского осмысления и синтеза мы 
разработали и обосновали десятиуровневую архи-
тектуру ИС и можем сформулировать следующие 
общие свойства ИСо:

1. Искусственное сознание субъектно, т.е. явля-
ется активной частью системы (в СО-модели [10] – 
субъект Si, порождающий другие субъекты из объек-
тов источников и реализующий потоки информации 
между объектами десятиуровневой модели ИСо).

2. ИСо должно отделять себя от окружающего 
мира, т.е. уметь формулировать суждения от себя 
и наделять объекты свойствами «мое» и «чужое», 
апеллируя к абстрактным или реальным (находя-
щимся вовне) объектам. Оно должно быть способ-
но к рефлексии и самонаблюдению — осознанию 
своего сознания.

3. ИСо должно иметь интерфейс взаимодей-
ствия с другими субъектами, в том числе для уста-
новления у них признаков изоморфного (подобного 
его) сознания. 

Пример: человек априорно не уверен в наличии 
сознания у собеседника (контрагента), оно устанав-
ливается общением (речью и письменным текстом).

Следствие из п.3: в ИСо должна быть реализова-
на языковая модель в том случае, если в качестве 
собеседника выступает человек (6-й и 7-й уровни 
модели).

4. ИСо должно быть активным (например, не 
только отвечать, но и инициировать диалоги). Это 
свойство (требование ТЗ) связано с п.1.

5. ИСо должно иметь потенциал (возможность) 
развития, реализованный в форме самообучения 
(изменения настроек или алгоритмов). В СО-моде-
ли ИСо должно порождать субъекты.

6. ИСо должно обладать свойствами оценок 
(эмоций), в том числе применительно к самому 
себе (п.2).

С технической точки зрения установление при-
надлежности различного рода суждений для ИСа 
реализуется программно в виде присвоения его 
объектам некоторых свойств (например, указанных 
выше – свойство объекта «свой», т.е. имеющий-
ся или полученный самим ИСо). Тогда на вопрос 
«Это твое мнение?» при наличии у суждения метки 
(свойства) «свой» ИСо отвечает: «Да, это мое су-
ждение, оно получено в некоторый момент време-
ни в результате следующих действии», иначе ИСо 
отвечает, что это внешнее суждение. Такого рода 
свойство превосходит в некотором смысле челове-
ческое сознание, поскольку последнее в ряде слу-
чаев не может или не хочет отделять свои суждения 
от внешних.

ля реализации практического проекта по соз-
данию ИСо необходимо разработать методологию 
и систему контроля, но в первую очередь не самого 
ИСо, а процесса его создания (жизненного цикла), 
чтобы то, что в результате будет создано, соответ-
ствовало выбранным целям и идеалам. 

Необходимо продумать последствия и возмож-
ные отклонения от заданных целей, обеспечить не 
только информационную безопасность аппаратной 
платформы и выполняемых на ней программ (по 
уровням модели), но и доступность необходимых 
ресурсов на протяжении всего времени существо-
вания проекта. Именно соответствие подобным 
условиям было достигнуто под руководством гене-
рала Лесли Гровса в Манхеттенском проекте, когда 
понятная идея деления ядра урана должна была 
получить мощную опору в виде масштабной техни-
ческой, научной и кадровой инфраструктуры.

Масштабность и предположительная значимость 
проекта по созданию ИСо требует наладить систему 
коммуникации не только между командой проекта 
и ИСо, но и командой и человеческим обществом. 
Целесообразно создание многоуровневой системы 
информирования о целях проекта, о ходе работы, о 
соответствии первоначальным целям и о том, раз-
работаны и проверены ли необходимые меры безо- 
пасности. Идеей проекта так же необходимо заин-
тересовать тех, кто обладает необходимыми для его 
осуществления ресурсами, и тех, кто необходим для 
работы в этом проекте и смог бы, например, обес- 
печивать безопасность проекта от вмешательства 
внешних и внутренних нарушителей. Необходима 

В
РЕЗЮМЕ ПРОГРАММИСТА 

Д
ЗАКЛЮЧЕНИЕ 
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также сторона независимой (общественной) экспер-
тизы, которая проконтролирует то, что цели проекта 
не изменились, и что общество выполняет свои обя-
зательства (поставляя качественные ресурсы и т.д.).

Весьма важно определить, что считать под 
успешным окончанием проекта, чтобы он, с одной 
стороны, не был объявлен успешно законченным 
раньше достижения всех поставленных целей, а с 
другой — не затягивался бы после их достижения.

К моменту успешного завершения проекта по 
созданию ИСо должна действовать готовая система 
обслуживания, заранее должна быть установлена 
процедура отчетности и обеспечена безопасность.

Кроме того, весьма положительную роль могло 
бы сыграть присутствие в проекте как у участников 
проекта, так и у ИСо чувства юмора и самоиронии.

В случае обнаружения принципиальной, фунда-
ментальной недостижимости поставленной цели, 
проект всё равно будет важен с точки зрения фунда-
ментальной науки и теории познания. Если проект 
окажется нереализуемым, необходимо защититься 
от «маскировки» неудачи с одной стороны и недо-
вольства общества — с другой. Если же проект бу-
дет реализован должным образом, технология его 
организации может быть применена для решения 
новых сверхзадач человечества. 
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Аннотация. Статья описывает расширенные воз-
можности применения для анализа семейных аспек-
тов демографии инструментария социальной физики 
5.0: схематики когнитивно-энтропийных процессов, 
когнитивно-энтропийного реакторинга и «дочерних» 
алгоритмов «свойство/сигнал/замер». Представлены 
результаты исследования распределения семейных 
статусов пользователей русскоязычного и англоязыч-
ного Интернета, предложена классификация слоёв 
социосферы (частица, субъект, среда, социум и ноо-
сфера). Выводы позволяют определить направления 
исследований и разработки дальнейших мер, ориен-
тированных на сдерживание энтропийных и развитие 
негэнропийных процессов в демографии: совершен-
ствование социального регулирования, культивирова-

ние индивидуальных и социальных ценностей, противодействие «десакрализации» семейной жизни и меркантилиза-
ции жизненного уклада.

Ключевые слова: социальная физика, демография, социальная материя, семья, сема, семема, когниция, когнитив-
но-энтропийный процесс (КЭП), когнитивно-энтропийный реакторинг (КЭР).

 убъектный план социосферы практически пол-
ностью относится к социальной базе, но также 
близок к социальной среде, вплоть до значимых 
взаимных пересечений. При этом проявляются уже 
не атомарные (под атомом понимается отдельный 
субъект — человек), а надатомарные феномены и 
аспекты, в особенности — в оценках одними субъ-
ектами других. Иллюстрацией расширенных воз-
можностей предлагаемой концепции социальной 
физики 5.0 (СФ 5.0) [1] может служить демография. 
Такие инструменты, как схематика когнитивно-эн-
тропийных процессов (КЭП-процессов) и когни-
тивно-энтропийного реакторинга (КЭР), а также 
«дочерние» алгоритмы «свойство/сигнал/замер» 
(ССЗ-алгоритмы) могут быть достаточно успешны в 
прикладных применениях.

Например, поиск производной осуществляет-
ся для определения скорости изменения функции 
вблизи интересующей точки при предельно малых 

приращениях её аргумента. Но если аргументов нес- 
колько, включая такие как государственная поли-
тика социальной защиты и регулирования финан-
совой сферы, а исследуются вопросы демографи-
ческого роста, аспекты зависимости рождаемости 
от материнского капитала и ипотечной ставки, то 
задача существенно усложняется [2]. В данном слу-
чае в ходе исследования необходимо определить, 
какие именно изменения, каких аргументов и в ка-
ких пределах приводят к неудовлетворительным 
итогам в решении межотраслевой проблемы,  ког-
да за порядок назначения материнского капитала 
отвечает одно ведомство, а за процентные ставки 
— другое. Гармонизации межведомственного взаи-
модействия в подобных случаях могут помочь част-
ные производные.

ля формулирования методов и инструментов 
решения указанных и многих других задач демо-

С
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графии и в целом социальной физики необходимо 
ввести некоторые соглашения.

Напомним, что социальная физика 5.0 являет-
ся учением о закономерностях существования 
общностей живых и социальных систем.

СФ как система знаний базируется на современ-
ных методах и данных позитивных наук и филосо-
фии, учитывает опыт предыдущих этапов формиро-
вания социальной физики, включает непрерывные 
процессы синтеза знаний и развивается от упомя-
нутого в первичном определении учения к науке 
современного типа.

Уместно будет привести пример развития тео-
рии вероятностей от статистических практик к пол-
ноценной аксиоматике. Такой опыт формирует по-
нимание того, что наука более конструктивна, когда 
имеет набор принципов и аксиом, отделяющих ее 
от других наук в отношении предмета и методов ис-
следований. Синтез методов, принципов и соглаше-
ний в современных практиках позволяет отрегули-
ровать научный дискурс в корректных и конструк-
тивных рамках, исключить споры о предмете науч-
ных исследований, принципах и других важнейших 
аспектах рассматриваемой области науки.

Таким образом, предлагается следующая кон-
цепция. В социальной физике как первичном уче-
нии фиксируется ее предмет (живые и социальные, 
а также искусственно созданные системы с призна-
ками сознания, разума и жизни), закономерности 
(выявленные из опыта изучения живых и соци-
альных систем), методы исследований (перечис-
ленные и описанные ниже), модели и аналогии, а 
также точные или рамочные соглашения участни-
ков (акторов) о первичных положениях (аксиомах) 
социальной физики, предмете, методах, моделях, 
аналогиях. Соглашения могут уточняться коллеги-
альным мнением акторов, либо другим способом, 
также отрегулированным соглашениями.

Акторы, придерживающиеся соглашений, фор-
мируют коллегию СФ, остальные акторы, не при-
нявшие соглашений, по-видимому, будут отнесены 
к занимающимися какой-то иной областью знаний, 
отличной от социальной физики.

Отметим, что словарь [3] определяет соглаше-
ние как неофициальную договоренность или дого-
вор, оформленный в виде официального докумен-
та, между двумя или несколькими лицами по по-
воду взаимодействия, общих действий, платежей, 
кредитов, поставок, купли-продажи товаров и т.д. 

Аналогичное толкование термина «соглашение» 
предлагает и словарь русского языка [4]: 

1. Взаимное согласие, взаимная договоренность 
(Пример: привести стороны к соглашению);

2. Договор, устанавливающий взаимные обяза-
тельства в чем-либо (Пример: международные со-
глашения).

Кроме того, необходимо четко понимать, что 
социальная физика существует в  сфере четырех 
сочетаний отношений субъектов и объектов — объ-
ект-объектных, субъект-объектных, объект-субъект-
ных и субъект-субъектных.

Так, например, одно из соглашений СФ может 
фиксировать, что второе и третье сочетание явля-
ются эквивалентными или, в математическом или 
логическом понимании, равными.

Наличие в структуре и содержании научного 
знания соглашений является конструктивным при-
знаком того, что учение (наука) может быть транс-
формировано для реализации в рамках искусствен-
ных систем (например, системах искусственного 
сознания), либо служить своего рода интерфейсом 
между различными системами (носить междисци-
плинарный характер).

В качестве иллюстрации действия соглашения 
рассмотрим понимание и анализ социальной мате-
рии.

Социальная материя (СМ) – вид объективной 
реальности, представляющий собой социальные 
институты, отношения и процессы, которые 
формируются и действуют независимо от субъ-
ективных намерений участников.

Социальная материя включает в себя иерархи-
ческие объекты (а также понятия, являющиеся объ-
ектами — культурные образцы, идеи, информацию) 
и субъекты, взаимодействующие между собой, на-
пример, человека, субъектный искусственный ин-
теллект, группы, организации.

Понятие "социальная материя" в социальной 
физике помогает абстрагироваться от конкретных 
аспектов общественных процессов и рассматривать 
их через призму общих закономерностей и свойств. 
Это понятие позволяет выявлять аналогии между 
социальными и физическими явлениями, облегчая 
тем самым анализ и понимание сложных динами-
ческих систем в обществе. Социальную материю 
можно рассматривать как объект с набором свойств 
и как объект-источник для порождения субъекта 
(процесс творения СМ).

Аксиомы СФ также нуждаются в фиксации в рам-
ках соглашений. Философский энциклопедический 
словарь дает следующее определение [5]: аксио́ма 
(от греч. axioma – значимость, требование) — исход-
ное положение, которое не может быть доказано, 
но в то же время и не нуждается в доказательстве, 
так как является совершенно очевидным и поэтому 
может служить исходным положением для других 
положений. 
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Р

КОГНИТИВНО-ЭНТРОПИЙНЫЙ АНАЛИТИ-
ЧЕСКИЙ ИНСТРУМЕНТАРИЙ 

Таблица 1
Реакторинг когнитивно-энтропийных процессов

№
①соглашения ②понятия ③правила ④термины ⑤«гибриды»

‰ ‰ ‰ ‰ ‰

#1

①212.

Экстраполяция

37

②003.

Акцептность

101

③148.°

Полиморфизм

59

④051.

Контекст

43

⑤186.

Уважение

24

#2

①152.

РИВность

34

②111.

Нативность

82

③167.

Свойность

53

④192.

Терпимость

27

⑤119.

Процесс

23

#3

①123.

Нормальность

33

②190.

Проявление

23

③067.

Индуктивность

19

④169.

Самоанализ*

21

⑤036.

Гармония

22

#4

①211.°

Эклектичность

29

②037.

Жертвенность

22♀️/ 2,1♂️

③035.

Допустимость

18

④107.

Мотив*

9,2

⑤171.

Традиция

21

#5

①139.

Оптимальность

26

②062.

Коллективизм

7,6

③056.

Изотермичность

14

④162.

Рефлексия

5,7

⑤143.

Семья

21

Словарь русского языка [6] дает понятию «аксио-
ма» аналогичные определения: 

1. Положение, принимаемое без доказательств 
в качестве исходного, отправного для данной тео-
рии (Пример: аксиомы геометрии).

2. Неоспоримая истина, совершенно очевид-
ное утверждение (Пример: он хорошо усвоил одну 
из аксиом военной стратегии: нельзя быть силь-
ным везде).

С учетом приведенных в этом разделе соглаше-
ний, необходимых для формулирования методов и 
инструментов социальной физики, вернемся к рас-
смотрению актуальных и значимых задач в области 
демографии и методов их решения.

азвитие когнитивно-энтропийного процесса, в 
котором рождаемость была бы функцией только ка-
питала и процентной ставки, очевидно, не представ-
ляется возможным. Не охватив все существенные 

когниции (осознания), трансформации и транзак-
ции, трудно избежать дефектности смыслов. Только 
при условии достижения целостности мы сможем 
простроить когнитивно-энтропийную логику, а в 
данном случае она ещё и имеет весьма высокую 
степень полисемичности (многозначности). Однако 
прежние методы, которые применялись в индустри-
альных обществах, в наше время далеко не всегда 
эффективны, поэтому для достижения успеха необ-
ходимо формирование глубокого понимания вариа-
тивной природы рассматриваемых процессов.

Непосредственная роль ① (здесь и далее см. 
таблицу 1) в реакторинге когнитивно-энтропийных 
процессов просматривается у руководителей ор-
ганов исполнительной власти регионов (опреде-
ление региональных льгот), профильных органов 
федерального уровня (целевое выделение средств 
государственного бюджета), крупнейших банков 
(регулирование условий кредитования). В случае 
когнитивно-энтропийного реакторинга демогра-
фии представляемые «вторичные» аргументы ② в 
расчётах было бы правильно позиционировать как 
компоненты «сырьевого» режима.
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Термины и численные значения, указанные в таб- 
лице, рассматриваются в рамках соглашений.

Далее обнаруживается третичный контур (слой) 
③: в первом приближении он будет не просто ког-
нитивным, но семным (смысловым), причём сен-
темным. Здесь обуславливаются компоненты вола-
тильности системы сил социального пространства 
в их связи с потенциалами и возможностями дина-
мик [7]. В качестве носителей его образов можно 
рассматривать федеральных министров здравоох-
ранения (в т.ч. в части фертильности населения), 
труда и социальной защиты, отвечающих за жилищ-
но-коммунальную, энергетическую и транспортную 
инфраструктуру. 

Есть четвертичный контур ④ (семемный, смыс-
ловых единиц), на котором просматриваются стра-
тегические акторы — министры культуры (уклад 
и традиции), просвещения (воспитание предрас-
положенности к родительству, включая «юное» и 
«внебрачное» материнство) и снова здравоохране-
ния. В прошлом присутствовал ещё пятеричный си-
стемный контур — визионарный, идеологический. 
Сегодня, по комбинации причин субъективных и 
объективных, он уже 30 лет находится в фазе пе-
ренастройки (предположительно аутопоэзной) в 
большинстве значимых и/или сложившихся соци-
умов мiра, а основанный на нём акторинг неверо-
ятно сложен. В этом ⑤ контуре демографии без-
условную роль исполняет только глава государства.

Безусловно, этот список энтропийных носителей 
(посредников) не близок к полноте даже в такой 
очень важной, но в общем не слишком сложной 
социальной задаче. Приведены лишь фундаменты, 
причём текущие, и только для того слоя нашей со-
циальной реальности, который отождествляется со-
циумом с механизмом государства в исполнитель-
ском (замыслы+действия) аспекте. Волатильность 
социального пространства, в широком прочтении, 
даёт как минимум пять родственных аспектов: ин-
формационный, политический, социальный, эконо-
мический и аспект безопасности. У каждого «паль-
ца» в этой «ладони» свои силы, свои состояния, 
свои положения. Исключительно важно, что и семы 
у акторов любого аспекта тоже свои; упустив субъ-
ектную атомарность, невозможно создать целост-
ную парадигму. 

Необходимо понимать, что даже при высоком 
уровне осознания смыслов, высокой эффективности 
регулирования когнитивно-энтропийных процессов 
и конструирования когнитивно-энтропийного реак-
торинга, а также вне зависимости от функциональ-
ной роли, энтропийного образа, уровня вовлечения 
и категории ответственности актора, формировать 

средовую социальность будут лишь его субъектные 
особенности. Текущие и фундаментальные, прояв-
ляемые, даже обусловленные средовыми обстоя-
тельствами и/или подстраиваемые под структуры 
полей социумов вовлечения и/или под конкретные 
решаемые задачи сопричастности. 

Окружающие социально-объектные обстоя-
тельства имеют огромное значение в любом со-
циально-физическом смысле. Однако вязкость, 
плотность, прочие состояния, силовые эпюры 
(графики распределения величины по длине объ-
екта) и термоэффекты — лишь проявления личной, 
осознанной, сконфигурированной и подсчитанной 
субъектности.

Трудно сопоставить степень влияния на демо-
графию мэра столицы и простого горожанина. Ато-
марный субъект живёт выбором, а надатомарный 
— опцией. Более того, в любых условиях объектной 
опциональности выбор остается всегда за субъек-
том. Таким образом, акторами демографической 
повестки будут и все граждане, независимо от пола, 
возраста, места жительства и других социальных 
параметров и статусов. При этом они будут отно-
ситься уже не к государственным структурам, а к 
социальной среде [8].

Главный вопрос в связи с этим заключается в том, 
будут ли выборы любого из этих акторов в их сре-
дах/полях, обладающих самой высокой степенью 
ламинарности (постоянства), одинаковы. Очевид-
но, ответ отрицательный: любой выбор субъектов, 
не имеющих детей, с иным профилем осознавае-
мой ответственности, будет отличаться от выбора 
тех, у кого дети есть. Даже при допущении полной 
тождественности всех параметров среды или вы-
сокой когерентности это возможно только во мно-
жестве транзакций (как опирающегося на семности 
механизма КЭП). Совпадение выборов для транс-
формаций невозможно вследствие энтропии: изу-
чение механизмов неслучайных аккумулирующих 
отборов не входит в предмет социальной физики.

усть избранный актор — это не только средне-
статистический член общества, но и высокопостав-
ленное должностное лицо, глава крупнейшей госу-
дарственной нефтяной компании. При всех особен-
ностях социального и государственного позицио- 
нирования, в системе координат СФ 5.0 он также 
атомарный субъект со своей собственной сложной 
семной структурой и комплексными свойствами. 

П

НЕЛИНЕЙНОСТЬ СУБЪЕКТ-ОБЪЕКТНЫХ 
КОММУНИКАЦИЙ 
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При этом его объектность явно, прямо, и сильно 
влияет на «топливный» элемент потребительской 
корзины. Если даже не главной причиной отказа от 
рождения детей сегодня являются экономические 
трудности, невозможно пренебрегать влиянием на 
этот вопрос уровня цен на топливо. [9]

Ещё одна область субъектного влияния просма-
тривается в деятельности влиятельных предприни-
мателей, ведущих крупные медийные и цифровые 
проекты. Субъектная позиция собственника являет-
ся решающей для редакционной политики медий-
ных подразделений и тематики благотворительных 
проектов. Активная игра в индустрии медиа-комму-
никаций прямо влияет на демографические вопро-
сы, на установки общественного сознания в отноше-
нии создания семей и рождения детей. Значимые, 
высоко резонансные культурные акции наподобие 
репатриации коллекции М.Л. Ростроповича — Г.П. 
Вишневской, фондов студии «Союзмультфильм» и 
картины голландского художника XVII века Ф. Хал-
са «Святой Марк» формируют общественную среду, 
определяющую демографическую динамику.

Можно также проанализировать влияние круп-
нейших производителей пищевой продукции на де-
мографию через продовольственную часть потре-
бительской корзины  [10]. Это влияние сопоставимо 
с влиянием глав системообразующих, критически 
важных корпораций — государственной топлив-
ной или частной медиа-телекоммуникационной. 
Важную роль могут играть социальные характерис- 
тики (такие как достигнутое высокое положение 
и влияние), в качестве весомого дополнительно-
го фактора — участие в деятельности ближайших 
родственников в статусе ведущих акционеров. В 
данном случае перед нами скорее корпускулярная 
модель моделей, подчинённая надатомность и суб-
социальность «большой семьи» (со всеми резонан-
сами и синергиями) при субъектности ближайших 
родственников главного собственника.

Акторская классификация здесь ещё не просма-
тривается. Упрощая, можно говорить о проявлении 
в «топливном» ракурсе гибридного социально-ин-
дустриального аспекта, в медиа-коммуникациях 
— социально-общественного, а в продовольствен-
ном — социально-предпринимательского. В любом 
случае это лишь фундамент для потребностей [11]. 
Повторимся: поскольку субъект выбора по опреде-
лению опирается на совокупность собственных ато-
марных свойств, нельзя рассчитывать, что предпо-
чтения многодетного, имеющего одного-двух детей 
и бездетного акторов будут схожи (тем более оди-
наковы), особенно в случаях субъектных КЭР, веду-
щих энтропийный процессинг когниции «не завести 
ли мне/нам ребёнка».

Есть примеры государственных ограничений на 
занятие ответственных должностей бездетными и 
бессемейными претендентами. Общение людей, 
у которых есть семьи и дети, с теми, у кого их нет, 
можно сравнить с попытками коммуникаций людей 
и дельфинов. С точки зрения социальной физики 5.0 
у людей и дельфинов есть средство коммуникации, 
пусть и не семное, а инструментальное (голос, изда-
ваемые звуки), и пробы сводятся к чувствительности 
и/или настройке. В этом смысле общение людей, 
например, с рыбами не конструктивно, поскольку 
звуки, которые рыбы умеют издавать, ограничива-
ются, в основном, трением костей друг о друга, ис-
пользованием плавательного пузыря как барабана, 
выпусканием пузырей воздуха из отверстий тел.

При общении акторов с детьми и без детей, если 
считать когнитивным средством речь, отсутствуют 
общие смыслы для такого предмета, как дети, и об-
щий план реальности для коммуникации. 

Отсутствие детей может означать недостаток 
компетентности и осведомленности в вопросах 
рождаемости, которые необходимы для эффектив-
ного выполнения должностных функций на разном 
уровне. На фундаментальном, семном уровне, без-
детные, как категория, не могут проявлять соответ-
ствующую весьма важную в социальных вопросах 
основательность. Знания о значении детей в де-
мографии поверхностны без личного родительско-
го опыта, который помогает избежать сложностей 
в понимании целого ряда прикладных вопросов, 
необходимом при прогнозировании последствий 
принимаемых решений [12]. 

Однако социальная физика СФ 5.0 не дает в от-
ношении обеих упомянутых выше категорий людей 
оценочных суждений, безусловно признавая их 
разницу и важность в демографической повестке. 

Примеры из ихтиологии и цетологии помогают 
продемонстрировать, что аллегория в социальной 
физике — не логическая ошибка и не нарушение 
сознания, а наряду с метафоризацией применяется 
как действенный метод семасиологии, интегриро-
ванной в СФ 5.0, пусть и не базовый. В ряде случа-
ев многие другие методы бывают малоэффективны 
или даже безрезультатны. 

Приведение примера разнообразия функций и 
средств производства звуков дельфинами и рыбами 
при анализе коммуникационных перспектив субъ-
ектов социума в демографической повестке являет-
ся применением ССЗ-алгоритма («свойство/сигнал/
замер», «дочернего» для когнитивно-энтропийно-
го реакторинга). Сделано допущение, что предмет 
дискуссии (дети) настолько специфичен, что допу-
скает и даже требует обособления и коммуникации 
по правилу «одна сема — один механизм».
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 учётом значимости темы, заявляемого уровня 
социальности и самой формулировки задачи при-
веденные выше утверждения принципиально важ-
ны для осмысления социальной системы в целом. 
Для нашего исследования альтернативные вариан-
ты лишь умозрительны, но можно допустить, что 
другой исследователь способен структурировать 
смыслы и организовать КЭП иным образом [13]. 
Например, речь может идти о детях как некой ког-
ниции (для бездетных) или просто факторе (для 
«чайлдфри», т.е. людей, принципиально не жела-
ющих иметь детей). 

С точки зрения опыта субъектности, предпочти-
тельным творческим подходом к работе с системой 
как центральной частью ССЗ-алгоритма выглядит в 
большей степени высечение скульптуры из мрамо-
ра, чем лепка из глины. Метод отсечения излишне-
го, не вписывающегося в образ, видится уместнее 
стремления к совершенству путём прибавлений ма-
териала. Однако полагаем, что специалисту по соци-
альной физике необходимо применять оба подхода.

Возвращаясь к примеру с дельфинами, отметим, 
что канал для такой коммуникации должен быть 
уникальным. Условия таковы: один механизм — 
один канал; выбор канала допустим в вероятност-
ной форме, с помощью частных производных, си-
стем дифференциальных уравнений. ССЗ-алгоритм 
поддерживает такой выбор также и за пределами 
системного ядра, на первом уровне, в свойствах. 

Следующая развилка «дерева» встречается на 
уровне сигналов, предполагая выбор наиболее со-
ответствующего имеющимся условиям. В примере 
с дельфинами результатом применения единого 
избирательного свойства стал звуковой сигнал. 
Следующим выбором, на третьем ССЗ-уровне, ста-
ло определение в качестве средства оптимального 
замера звука, издаваемого субъектом посредством 
специализированного речевого аппарата. Приме-
няется правило «один параметр — одно значение». 

Образность третьего порядка (③скульптурные 
практики описания для ②коммуникаций с дельфи-
нами для ①иллюстрации демографической зада-
чи) позволила сформировать систему инструментов 
для анализа явления «многодетность как норма 
жизни». Аналогии с высеканием скульптуры позво-
ляют учитывать разнообразие существенных па-
раметров социальной проблематики. При выборе 
заготовки учитывается характер материала (спец-
ифика мрамора в отличие, например, от гранита), 

места добычи и условия доставки, инструментарий, 
оборудование и техника высекания. 

Рекомендуемые операции не обязательно 
должны соотноситься со ③скульптурными; пре-
дыдущие версии социальной физики предполагают 
использование аналогий с медицинскими, строи-
тельными, сельскохозяйственными и др. практика-
ми. ②коммуникация может осуществляться и как 
эмоциональное погружение, и как воспитательные 
действия, а ①иллюстрации — как сюжетный «сто-
рителлинг» из арсенала современного маркетинга 
или техническое словесное описание. 

Важно, что сочетание разнообразных и разно-
плановых многоуровневых смыслов позволяет до-
стичь достоверности и полноты построения слож-
ных социально-физических моделей. Третий поря-
док, применяемый в настоящее время (①②③), 
в социальной физике 5.0 далеко не предельный. 
Демография в содержательном плане — не самая 
сложная сфера в сравнении с мировоззренческими 
проблемами. Демографическая проблематика опе-
рирует статистической динамикой и причинно-след-
ственными аспектами атомарного» и «нуклеарного» 
уровней социума. В нашем анализе затронут лишь 
этот сегмент, без учёта смертности и миграции, и 
результатом выступает метафорично-аллегоричес- 
кая иллюстрация. Мы исходим из предположения, 
что для решения поставленной задачи в общих чер-
тах достаточно применения 3-го порядка. 

Полифонические возможности ССЗ-алгоритма 
предполагают параллельность создаваемых марш-
рутов по «дереву», в соответствии с его назначени-
ем. Для решения поисковых социальных задач, по-
строения фундаментальных и мировоззренческих 
моделей может быть задействован потенциал 4-го 
и даже 5-го порядка. Но высшие старшие порядки 
также продолжают оставаться в семной области 
нуклеарного моделирования. Они так же связаны 
с центральной частью любого атомарного субъекта 
модели, касаются особенностей элементной орга-
низации и конструирования соответствующих свя-
зей. ССЗ-объектом этих порядков метафоризации/
аллегоризации является сама система. В решении 
задач прикладного характера порядки выше 5-го 
пока не применялись, но можно предположить та-
кую необходимость в рамках многоуровневой про-
блематики развиваемой социальной реальности.

Проблематика «трансцендентного», мировоз-
зренческого уровня часто игнорируется как «спе-
кулятивная» из-за избыточной концентрации на 
прикладных и узкоспециализированных аспектах. 
Здесь следует отметить: 79,1% общих дискуссий Ру-
нета (это около 20,8% общего когнитивного масси-

С

ПОЛИФОНИЧЕСКИЕ ВОЗМОЖНОСТИ 
ССЗ-АЛГОРИТМА 
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ва, оцениваемого почти в 47,4 млрд. человеко-ча-
сов в год), семантически связаны с успешностью. 
Операционные понятия и категории, относящиеся 
к высшим смыслам (предназначение, служение, са-
моосознание, структура личности и т.п.), фигуриру-
ют в 37,1% ценностных коммуникаций. 

Пусть обсуждения высших ценностей встречает-
ся примерно вдвое реже, чем высоких, но, как пока-
зывает анализ, средняя продолжительность когни-
тивно-семантических актов (2,5 — 4,2 мин.) на фоне 
предельной длительности когнитивно-прагматичес- 
ких актов (5,6 сек.) выглядят весьма показательно. 
Конечно, сетью Интернет социальная реальность 
не исчерпывается, да и далеко не все компьютер-
ные данные представлены в глобальной сети [14]. 
Здесь мы говорим об итоге анализа данных годовой 
давности, имеющих неустойчивый характер. Тем 
не менее, учитывая годовую статистику (130 млн. 
субъектов, проводящих треть жизни в Рунете) долю 
проблематики мировоззренческого уровня можно 
определить в 6,8%.

С точки зрения социальной физики возможны 
разные численные выражения этих продолжитель-
ностей. Существует большая количественная разни-
ца по частоте и продолжительности семантических 
форм подобных взаимодействий в интернет-ком-
муникациях с непосредственными телесными кон-
тактами. Субъектные множества различны: один 
тип актов характерен для коммуникационно-актив-
ных атомарных субъектов, другой — для имеющих 
явные признаки надатомарности. Различны моти-
вации, причинности и затраты для актов виртуаль-
ных и реальных, рост виртуальности отражает тре-
вожные социально-демографические тенденции.

 перспективе, несмотря на непредсказуемость 
будущих результатов, возможно продолжение ис-
следований по рассмотренной теме, поскольку 
она важна, богата и интересна. В ходе исследова-
ний сетевых коммуникаций не удалось обнаружить 
достоверных научных данных мониторинга дли-
тельностей семантически обусловленных сетевых 
коммуникаций искомого типа для анализа их ха-
рактеристик. Поэтому было проведено малое оце-
ночное исследование (около 1000 респондентов) 
с применением фактуры распределения Дирихле, 
усреднённой экстраполяцией. Корректировок для 
России не проводилось, поскольку, по данным 2021 
года социальной платформы Hootsuite, российский 

таймлайн соответствует среднемировому. Полу-
ченные результаты продемонстрировали характер, 
близкий к пульсовому, но медиальная «средняя 
средних» имеет допустимые отклонения. 

Как было отмечено, в повестку демографии 
обычно включается ещё два сегмента: смертность 
и миграция [15]. Это верно для государственной 
политики в области демографии, однако в рамках 
социальной физики 5.0 семейная проблематика 
может ограничиваться проблемами рождаемости. 
При этом семья остаётся фактически единственным 
социальным надатомарным субъектом высокой 
общности и охвата. Анализ результатов ряда соци-
ально-физических исследований, соотнесённых с 
социологическими данными, выявил значимые фак-
ты и закономерности. Некоторые из них прямо свя-
заны с демографией и имеют энтропийное значение.

Все слои социосферы (частица, субъект, среда, 
социум, ноосфера) отражаются в феномене семьи 
по-разному:

1. Ноосфера практически не имеет прямой свя-
зи с институтами семьи. Из-за высокой многоуклад-
ности семейное устройство соотносится с демо-
графической обстановкой на макроуровнях, чаще 
в экономических метриках (общество потребления 
и т.п.). Вместе с тем, современные усиливающиеся 
дискуссии о цивилизационных ценностях, способ-
ных усиливать энтропию семейных категорий, про-
воцируют негэнтропийный ответ — возрождение 
интереса к традиционным семейным укладам. Так 
как эта область относится и к политике, в том числе 
непубличной, для доказательного подтверждения 
энтропийности ноосферных турбуленций необ-
ходимы дополнительные исследования, которые 
пока только готовятся.

2. Социум как зона основного проявления мо-
ментов сил преломляет аспект семьи сугубо ин-
ституционально. Можно уверенно констатировать 
нарастание энтропии семьи как социального ин-
ститута: количество официальных браков за пред-
шествующее десятилетие уменьшилось более чем 
на 35%, а гражданских браков, напротив, возросло 
за последние 20 лет более чем вчетверо.

3. Среда как главная социальная сущность де-
монстрирует специфическую динамику, встречные 
потоки увеличения и уменьшения энтропии семей-
ных ценностей, в том числе самой семьи как главно-
го надатомарного субъекта. 

4. Глубже располагается субъект. Здесь также 
отмечается увеличение энтропии семьи как мо-
дального существования основного надатомарно-
го субъекта.  Две семьи из трёх полагают уместной 
консенсусную семейную модель, в которой все 

В

РАСПРЕДЕЛЕНИЕ СЕМЕЙНЫХ СТАТУСОВ 
ПОЛЬЗОВАТЕЛЕЙ ИНТЕРНЕТА 
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Рис.2. Распределение семейных статусов пользователей русскоязычного и англоязычного Интернета.

На горизонтальной оси приведены характери-
стики кластеров: число качественно различающих-
ся субъектов, составляющих, по заявлению респон-
дента, его семью.

Диапазон 1 — 2 включает различные варианты: 
домохозяйства, принадлежащие одиноким людям, 
семьям без детей и неполным семьям типа «роди-
тель — ребёнок» (дети учитывались как единица, 
вне зависимости от их количества).

Диапазон 2 — 3 охватывает классическую семью 
из двух поколений «родители и дети».

Область >3 — традиционная семья из трёх по-
колений с субъектными вариациями «дяди/тёти», 
«кузены/кузины», а также все случаи многоядер-
ной семьи совместного проживания.

Светлая линия и столбики с восходящей штри-
ховкой — метрики русскоязычного, а темная линия 

и столбики с нисходящей штриховкой — англоязыч-
ного сегмента. 

Детальное исследование пользовательских 
предпочтений позволило проанализировать аспект 
семьи как института, выявить последовательности, 
характеризующие в этой сфере увеличение (на ле-
вой части диаграммы) и уменьшение энтропии.

Итоги таковы: в двух слоях социосферы (ноосфе-
ра и частица) семейных энтропийных динамик не 
установлено, в двух (социум и субъект) они выра-
женно энтропийны и в одной (среда) они встреч-
ные. Проведённые исследования не позволяют 
определить, какие именно процессы порождают 
такую динамику и выяснить, является ли она прояв-
лением одного общего феномена или нескольких. 
В настоящее время готовятся дальнейшие иссле-
дования, результаты которых будут обобщены по-

важные решения принимаются совместно, а менее 
значимые — самостоятельно. 

5. Ядро сферы — частица, со строгой фокуси-
ровкой в семемах индивидуальных субъектов. Нет 
данных, позволяющих предполагать усложнение и 
увеличение численности атомарных субъектов. Эк-
стенсивный рост энтропии устанавливается косвен-
но, в прямой понятной связи с демографической 
динамикой.

Представим результаты кластерного исследо-
вания, проведённого посредством методологии и 
инструментария социальной физики 5.0, для опре-

деления статус-кво социальной среды в ракурсе 
института семьи. Исследование проводилось в рус-
ско- и англоязычном сегментах Интернета с выбо-
рочным охватом открытых профилей в социальных 
сетях и активным использованием бот-технологий. 
Базовым исследовательским методом был скор-
ректированный содержательный анализ по версии 
В. Фрю [16], результаты построены на 1712 русско-
язычных профилях и 4203 англоязычных аккаунтах. 
На рис. 2 представлена нормированная логарифми-
ческая кривая.
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средством факторного анализа. В основу пяти на-
правлений предстоящих исследований изначально 
положены следующие гипотезы, перечень которых 
в дальнейшем может быть расширен:

1. Социальное регулирование. Государство, 
важнейший социальный регулятор, сменило гене-
ральный ориентир социальности с семьи на инди-
вида. Сегодня семья как социальная ячейка не от-
носится к приоритетным социальным институтам. 
Соответствующее изменение социальных устано-
вок произошло и в обществе.

2. Индивидуальные ценности. Общество делит-
ся на субъекты, поэтому существенно и довольно 
быстро изменились базовые личностные и коллек-
тивные ценности: прежде недопустимое стало нор-
мой и даже целью, дополняясь «нетрадиционными 
ценностями». Заслуживает исследования широта 
распространения и степень повышения индивиду-
ализма в субъектном укладе.

3. Социальные ценности. Смена приоритетов 
отразилась на государстве и обществе: нарастание 
пассивности, анархии в условиях «новой нормаль-
ности»  разрушило многие прежние ограничения 
и существенным образом изменило базовые со-
циальные мотивации. Например, в кредитном ско-
ринге наличие детей является отрицательным фак-
тором, а для многих женщин карьера более привле-
кательна, чем материнство.

4. «Десакрализация» интимной близости, ко-
торая прежде, в традиционном укладе являлась 
атрибутом семейных отношений, однако в совре-
менном обществе перестала быть исключительным 
правом пары, сочетавшейся браком.

5. Меркантилизация жизненного уклада. Упо-
мянутая выше корректировка социальных цен-
ностей привела также к доминированию денег, 
критериев стоимости и доходности в жизненном 

целеполагании. Многие блага, прежде «естествен-
ные», «прирождённые», стали не получать в семье, 
а покупать. Влияние этих процессов на социальную 
энтропию в области демографии заслуживает до-
полнительного исследования.

рименение когнитивно-энтропийного инстру-
ментария социальной физики 5.0 в проблематике 
семьи позволяет выявить основные тенденции и 
факторы демографической энтропии, соотносимой 
с угрозой депопуляции, исследовать возможности 
противодействия ее нарастанию и решения различ-
ных актуальных и значимых задач в области демо-
графии. В качестве методов социально-физических 
исследований были предложены схематика ког-
нитивно-энтропийных процессов, когнитивно-эн-
тропийный реакторинг и «дочерние» алгоритмы 
«свойство/сигнал/замер». Формулирование клас-
сификации слоёв социосферы (частица, субъект, 
среды, социум и ноосфера) в рамках соглашений 
необходимо для дальнейшего анализа тенденций 
развития института семьи, включая распределение 
семейных статусов субъектов. 

Полученные результаты позволили определить 
стратегически важные направления социально-фи-
зических исследований в области демографии, а 
также меры перехода от энтропийных к негэнро-
пийным процессам, прежде всего такие как проти-
водействие «десакрализации» семейной жизни и 
меркантилизации жизненного уклада, совершен-
ствование социального регулирования, повышение 
значимости семьи и детей, культивирование инди-
видуальных и социальных ценностей.
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Аннотация. Статья посвящена изучению роли 
технологий умного дома в улучшении качества жизни 
людей с ограниченными возможностями здоровья. В 
контексте активного развития высоких технологий 
внимание уделяется созданию инклюзивных систем, 
способных адаптироваться к разнообразным потреб-
ностям пользователей. Рассматриваются основные 
аспекты и преимущества технологий умного дома, 
которые способствуют повышению уровня комфор-
та и доступности среды для людей с физическими 
или когнитивными ограничениями. Формулирование 
принципов инклюзивного дизайна позволяет оцени-
вать перспективы и разрабатывать практические 
рекомендации для дальнейшего развития технологий 
умного дома с учетом потребностей людей с ограни-
ченными возможностями здоровья.

Ключевые слова: технологии умного дома, инклю-
зивные технологии, адаптивные системы, технологи-
ческий дизайн, автоматизация помещения.

  современном обществе, на фоне стремитель-
ного развития технологий, технологии умного дома 
становятся одним из эффективных инструментов 
улучшения качества жизни индивидов, в особен-
ности — людей с физическими или когнитивными 
ограничениями, а также пожилых людей и тех, кто 
сталкивается с проблемами ожирения. При этом 
весьма актуальными являются вопросы социаль-
ной инклюзии и обеспечения комфортных условий 
жизни данных категорий людей. С учетом демогра-
фических изменений и увеличения числа людей с 
ограниченными возможностями здоровья (ОВЗ) 
умный дом позволяет адаптировать новейшие тех-
нологии к конкретным потребностям различных 
групп населения, что становится важным шагом к 
созданию более справедливого и инклюзивного 
общества.

Цель настоящего исследования заключается в 
комплексном анализе воздействия использования 
технологий умного дома на улучшение качества 
жизни людей с ОВЗ, включая пожилых граждан и 
тех, кто сталкивается с проблемами ожирения. 

Для достижения этой цели ставятся следующие 
задачи:

- провести обзор современных тенденций в 
области технологий умного дома с акцентом на 
инклюзивность;

- оценить влияние технологий умного дома на 
качество жизни людей с ОВЗ, пожилых граждан и 
тех, кто сталкивается с проблемами ожирения;

Несмотря на потенциал умных домов в создании 
инклюзивных и комфортных условий, существует 
необходимость в более глубоком понимании эф-
фективности и воздействия таких технологий на 
разнообразные категории пользователей. Задача 
заключается в том, чтобы разработать и реализо-
вать технологии умного дома, которые максималь-
но учитывают различные потребности, обеспечи-
вая равные возможности и качество жизни для всех 
членов общества.

Рассматриваемая в статье тематика охватывает 
широкий круг публикаций, посвященных современ-
ным исследованиям, технологическим решениям 
и результатам экспериментов в области техноло-
гий умного дома, воздействию данных технологий 
на жизнь людей с ограниченными возможностями 
здоровья. 

В рамках этих исследований изучаются техно-
логические решения, направленные на создание 
инклюзивных умных домов, таких как сенсоры, 
голосовые интерфейсы и системы управления [1], 

В
ВВЕДЕНИЕ
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рассматриваются возможности применения но-
вых технологий для медицинского мониторинга с 
целью улучшения здоровья пользователей, в част-
ности, представителей старших возрастных групп 
[2], и особенности влияния цифровизации на об-
щество, а именно — на социальную интеграцию и 
общее качество жизни лиц с ОВЗ [3]. Отдельные ра-
боты посвящены рассмотрению вопросов безопас-
ности технологий умного дома и их возможностей 
в области экстренного реагирования [4], а также 
принципам инклюзивного дизайна и разработке 
интерфейсов умного дома с учетом потребностей 
пользователей с ОВЗ [5]. 

Проведенные исследования в области технологи-
ческих решений, инклюзивного дизайна, здоровья, 
социальной интеграции и безопасности формируют 
основу для дальнейшего анализа влияния умных тех-
нологий на различные аспекты жизни пользователя.

мный дом представляет собой интегрированную 
систему, в которой устройства и подсистемы взаи-
модействуют между собой, обеспечивая автомати-
зацию и контроль различных аспектов бытовой сре-
ды, от систем управления освещением и климатом 
до устройств, предоставляющих доступ к инфор-
мации с использованием голосового управления 
[6]. Умный дом ориентирован на создание более 
интеллектуального и адаптивного пространства. На 
рисунке 1 выделены основные задачи внедрения 
адаптивных бытовых модулей в инклюзивные ум-
ные дома.

У

ОСНОВНЫЕ ЗАДАЧИ И ПОДСИСТЕМЫ
УМНОГО ДОМА ДЛЯ ЛИЦ С ОВЗ

Рис. 1. Основные задачи реализации адаптивных модулей для лиц с ограниченными возможностями здоровья

В рамках концепции умного дома успешно реа-
лизуются технологии автоматизированного досту-
па, которые дают возможность управления дверя-
ми, воротами и другими входными системами че-
рез мобильные устройства или голосовые команды 
[7]. Это значительно облегчает перемещение лю-
дей с физическими ограничениями. Также внедря-
ются удобные интерфейсы, включающие голосовое 

управление, сенсорные экраны с большими кноп-
ками и адаптивные системы управления, чтобы 
сделать технологии более доступными для людей, 
имеющих недостаточные навыки в области исполь-
зования электронных устройств.

На рисунке 2 представлена схема классификации 
подсистем, составляющих систему умного дома.
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Кроме того, успешно внедряются системы меди-
цинского мониторинга, включающие датчики состо-
яния здоровья и активности, системы оповещения 
о критических состояниях. Датчики для измерения 
важных показателей здоровья, автоматизирован-
ные системы подачи медицинских препаратов и 
мониторинг за пациентами создают безопасное и 
поддерживающее окружение. Различные решения, 
применяемые в рамках подсистемы мониторинга 
состояния здоровья, обеспечивают своевременную 
помощь для пожилых и тех, кто нуждается в посто-
янном медицинском мониторинге.

Отметим, что в целях развития инновационных 
разработок в России Центр Инноваций "Сколково" 
поддерживает такие проекты, как "Сенсор" [8]. Этот 
проект посвящен разработке системы, позволя-
ющей людям с ОВЗ управлять умным домом с ис-
пользованием жестов и голосовых команд. 

Кроме того, одной из успешных коммерческих 
реализаций технологий умного дома для людей с 
ОВЗ является Amazon Echo Show [9], который вклю-
чает голосовое управление и большой сенсорный 
экран, что делает его удобным для пользователей 
с ограниченными навыками в управлении устрой-
ствами. Голосовой ассистент Alexa позволяет вы-
полнить множество задач, в т.ч. управление умным 
домом, отправку сообщений и просмотр контента 
посредством удобного интерфейса.

 условиях стремительного развития и повсе-
местного внедрения высоких технологий создание 
инклюзивного умного дома становится не только 
желательным, но и обязательным для обеспечения 
равных возможностей и комфортной жизни для 
всех пользователей.

Рассмотрим ключевые принципы и особенно-
сти, которые определяют инклюзивный умный дом.

Инклюзивный дизайн представляет собой фило-
софию и методологию, направленные на создание 
продуктов и технологий, а также доступной и ком-
фортной среды, которая максимально учитывает 
разнообразие потребителей, включая людей с раз-
личными физическими, когнитивными и сенсорны-
ми способностями [10]. На рисунке 3 представлен 
вариант инклюзивного дизайна помещения умного 
дома для людей с ОВЗ.

Интерфейсы и элементы управления также 
должны быть разработаны с учетом возможных 
физических ограничений (различных уровней физи-
ческой мобильности, особенностей зрения и слуха, 
когнитивных способностей и других характеристик 
пользователей). Например, они должны быть доста-
точного размера и размещены таким образом, что-
бы их было легко достичь пользователям с ограни-
ченной моторикой. Адаптивные интерфейсы могут 

Рис. 2. Общая классификация подсистем системы умного дома

В

ПРИНЦИПЫ СОЗДАНИЯ ИНКЛЮЗИВНОГО 
УМНОГО ДОМА
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1Особенности планировки и обустройства квартир для инвалидов. [Электронный ресурс] URL: https://doorinworld.ru/stati/osobennosti-planirovki-i-
obustroystva-kvartir-dlya-invalidov

включать тактильную обратную связь для пользо-
вателей с ограниченными возможностями зрения, 
например, в виде вибрации, звуковых сигналов или 
других тактильных сигналов, подсказывающих об 
успешном взаимодействии с устройством. 

Инклюзивные технологии дают возможность 
пользователям настраивать интерфейсы исходя из 
индивидуальных потребностей, включая язык, раз-
мер текста, яркость и контрастность экрана и дру-
гие параметры. Обеспечиваются различные спосо-
бы управления системами. Технологии голосового 
управления могут быть адаптированы для различ-
ных диалектов и особенностей произношения для 
эффективного взаимодействия с устройствами ум-
ного дома. Посредством голосовых интерфейсов 
и тактильных элементов предоставляется доступ к 
функциональным возможностям умного дома для 
людей с ограниченной моторикой или зрительны-

ми нарушениями, что не только повышает жизнен-
ный комфорт, но и поддерживает социальную ин-
теграцию.

Также может использоваться искусственный ин-
теллект для обучения системы потребностям кон-
кретного пользователя и последующего предостав-
ления персонализированных рекомендаций. Это 
позволяет технологиям умного дома становиться 
более индивидуализированными. Применение ма-
шинного обучения и алгоритмов, способных учить-
ся на основе предыдущего опыта использования, 
повышает эффективность и адаптивность систем.  

Технологии инклюзивного умного дома регу-
лярно актуализируются с учетом обратной связи от 
различных пользователей, например, при помощи 
тестирования и оценки устройств и интерфейсов 
пользователями. Принцип инклюзивного дизай-
на в умных технологиях выражается в стремлении 

Рис. 3. Пример планировки умного дома для людей с ограниченными возможностями здоровья1
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создать такую среду, в которой каждый пользова-
тель мог бы эффективно и комфортно использо-
вать устройства и интерфейсы, независимо от его 
индивидуальных потребностей и особенностей. 
Речь идет в т.ч. о создании регулируемой мебели, 

сенсоров и систем адаптации, которые могут из-
менять конфигурацию пространства. На рисунке 4 
представлена схема, соответствующая концепции 
умного дома для людей с ОВЗ.

Рис. 4. Функциональная схема умного дома, отвечающего требованиям людей с ограниченными
возможностями здоровья

Концепция инклюзивного умного дома предпо-
лагает возможность интеграции систем безопас-
ности, в т.ч. систем автоматического оповещения 
служб экстренной помощи и систем предотвра-
щения несчастных случаев. Кроме того, в рамках 
концепции необходимо создание экосистемы 
устройств, совместимых между собой и способных 
взаимодействовать для обеспечения полного на-
бора функций. Стандарты совместимости и обмена 
данными играют ключевую роль в создании целост-
ной инклюзивной системы. 

Таким образом, разработка и внедрение тех-
нологий инклюзивного умного дома с учетом рас-
смотренных принципов будет способствовать соз-
данию дружественной и поддерживающей среды, 
обеспечит не только удобство, но и повышение ка-
чества жизни пользователей с ОВЗ.

  условиях быстрого развития технологий умный 
дом становится инновационным решением, суще-
ственно улучшающим качество жизни людей с ОВЗ 
[11]. Оценка влияния умного дома на качество жиз-
ни требует комплексного исследования, объединя-
ющего качественные и количественные методы для 
получения корректных и объективных результатов 
[12]. 

Приведем основные аспекты комплексного воз-
действия технологий умного дома на качество жиз-
ни людей с ОВЗ:

- автоматизация управления пространством;
- обеспечение более легкого доступа к различ-

ным зонам дома;

В

ВЛИЯНИЕ ТЕХНОЛОГИЙ УМНОГО ДОМА 
НА КАЧЕСТВО ЖИЗНИ ЛЮДЕЙ С ОВЗ
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- поддержка в выполнении повседневных задач 
через снижение физической нагрузки;

- создание комфортной среды посредством ре-
гулирования условий проживания в реальном вре-
мени с учетом индивидуальных потребностей;

- возможность интеграции системы мониторин-
га состояния здоровья для оказания своевремен-
ной помощи;

- быстрое реагирование систем безопасности на 
чрезвычайные ситуации, что особенно важно для 
людей с ограниченными возможностями здоровья;

- возможности персонализированных настроек, 
учитывающих предпочтения пользователей и их 
физические особенности;

- снижение зависимости от физических интер-
фейсов, в т.ч. при помощи голосового управления;

- упрощение коммуникации и поддержания свя-
зей, весьма актуальное для пожилых людей и тех, 
кто сталкивается с социальной изоляцией;

- возможности получения дистанционного обра-
зования и проведения досуга.

Оценка влияния умного дома на качество жизни 
людей с ограниченными возможностями здоровья, 
включая людей с избыточным весом и пожилых лю-
дей, подтверждает его значительный положитель-
ный эффект.

езультаты исследования влияния технологий ум-
ного дома на качество жизни людей с ОВЗ подчер-
кивают значимость технологических инноваций в 
обеспечении комфорта, безопасности и инклюзив-
ности пространства с учетом различных физичес- 

ких и когнитивных особенностей пользователей. 
Адаптивные интерфейсы и персонализированные 
настройки содействуют более эффективному управ-
лению системой умного дома, а мониторинг пара-
метров активности пользователя, системы безопас-
ности и управления энергопотреблением создают 
условия для повышения безопасности и комфорта, 
а также уменьшения нагрузки рутинных задач. 

Дальнейшая интеграция технологий искусствен-
ного интеллекта в системы умного дома создаст ус-
ловия для более точной адаптации систем к инди-
видуальным потребностям и меняющимся услови-
ям. При этом повышение образованности и обуче-
ние конечных пользователей играют важную роль 
в успешном внедрении технологий и сознательном 
использовании потенциала умного дома.

Технологии умного дома будут становиться все 
более ориентированными на мониторинг состоя-
ния здоровья пользователей с ОВЗ, своевременное 
реагирование на отклонения от нормальных или 
допустимых значений. Инновационные методы мо-
ниторинга, сбора и анализа медицинских данных 
создадут условия для более точного и персонали-
зированного ухода. Однако, дальнейшее усовер-
шенствование инфраструктуры и масштабное вне-
дрение технологий умного дома требует развития 
стандартов безопасности, защиты данных и обеспе-
чения совместимости.

Принимая во внимание рассмотренные осо-
бенности, тенденции и преимущества технологий 
инклюзивного умного дома, можно утверждать, что 
данное направление технологического развития 
становится всё более перспективным и ориентиро-
ванным на дальнейшее улучшение качества жизни 
людей с ограниченными возможностями здоровья.

Р
ЗАКЛЮЧЕНИЕ
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Аннотация. Статья  посвящена разработке и вне-
дрению надстройки (плагина) в среду revit, с помощью 
которой может осуществляться комплексное хра-
нение и использование семейств, связанных с подго-
товкой типового строительного проекта. Главными 
преимуществами данной разработки являются воз-

можность удобного управления версиями семейств и их интерактивного использования непосредственно в рабочей 
среде, без перехода на сторонние ресурсы, существенное повышение эффективности проектирования и уменьшение 
объема необходимой дисковой памяти.

Ключевые слова: информационное моделирование зданий (Building Information Modeling, BIM), BIM-модель, семей-
ство, плагин, версия семейств, revit, автоматизация.

ехнология BIM (Building Information Modeling) 
представляет собой подход к проектированию, стро-
ительству и управлению зданиями и инфраструктур-
ными объектами, основанный на создании и исполь-
зовании трехмерных цифровых моделей. BIM позво-
ляет интегрировать всю информацию о проекте в 
единой цифровой экосистеме, обеспечивая более 
эффективное взаимодействие всех участников реа-
лизации жизненного цикла объекта [1].

Revit — это один из наиболее популярных про-
граммных продуктов, разработанных компанией 
Autodesk, специально ориентированный на реали-
зацию принципов BIM. Он представляет собой ком-
плексное решение для проектирования и моделиро-
вания зданий. Revit позволяет создавать трехмерные 
цифровые модели зданий, интегрировать в них раз-
нообразную информацию, такую как геометричес- 
кие данные, строительные материалы, структурные 
характеристики, системы отопления, вентиляции и 
кондиционирования воздуха, электро- и водоснаб-
жения, а также информацию о расходах и сроках вы-
полнения проекта.

С помощью Revit можно создавать, анализиро-
вать, модифицировать и визуализировать проекты, 

а также автоматизировать процессы проектирова-
ния и управления зданиями на различных этапах 
их жизненного цикла – от начальной разработки и 
проектирования до строительства и последующей 
эксплуатации. Revit способствует увеличению эффек-
тивности проектирования и снижению рисков, а так-
же улучшению сотрудничества и кооперации между 
всеми участниками проекта.

Проблема управления семействами в проекте 
является весьма важной. Ошибка участника проекта 
может привести к проблемам при создании и обнов-
лении семейств, что в свою очередь повлечет несо-
ответствия и ошибки во всем проекте. Кроме того, 
обновление системных семейств весьма сложно и 
вызывает много проблем.

В рамках представленного проекта предполага-
лось решение следующих задач:

- разработка структуры для хранения семейств и 
интеграция с базой данных;

- разработка интерфейса плагина, создание его 
функциональных элементов (кнопки, окна, разделы);

- разработка логики загрузки семейств в проект;
- оценка эффективности использования плагина.
Авторами была выдвинута следующая гипотеза: 

после разработки и внедрения менеджера семейств 
в типовой строительный проект время на обновле-
ние семейства сократится приблизительно в пять раз.

Т
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Средством проверки этой гипотезы является ре-
альное тестирование плагина, разработанного и вве-
денного в эксплуатацию для обновления семейств в 
строительном проекте.

  ля написания программного кода и логики пла-
гина были использованы язык программирования 
высокого уровня С# и Revit API. Для разработки ин-
терфейса менеджера семейств были использованы 
инструменты Material Design и WPF [2, 3].

Кроме того, с помощью SQLite [4] разработана 
реляционная база данных «Family_db.db» (интегра-
ция).

В таблице «Семейства» хранится информация 
о семействе, а именно: название, текущая версия, 
ключевые слова для фильтрации семейств, относи-
тельный путь к семейству, типы и категории семейств 
и GUID.

Таблица «История семейств» содержит название 
семейства, историю версий, комментарий к версии, 
автора создания версии, типы семейств и дату изме-
нений по семействам.

В ходе выполнения задачи был разработан про-
дукт Менеджер семейств на базе системы Revit с 
использованием языка программирования C# и 
библиотек Material Design и Windows Presentation 
Foundation (WPF) для реализации программного ин-
терфейса (рис.1).

Менеджер семейств включает в себя каталог се-
мейств и материалов, список избранного и панель 
поиска.

Дополнительно реализована функциональность 
настроек, в том числе: поиск по типу, видимость вер-
сий семейства, видимость определенных разделов 
(рис.2). 

Реализована возможность загружать/обновлять 
типы семейств, выделять все типы в проекте, выде-
лять все типы семейств в рабочей области в Revit, 
добавлять или удалять семейства из избранного. 
Кроме того, для более детального ознакомления с 
семейством можно открыть инструкцию в формате 
PDF/Word или видеоинструкцию (рис.3).

Д
ОПИСАНИЕ ПРОЕКТА

Рис. 1. Менеджер семейств на базе системы Revit

Рис. 2. Настройки менеджера семейств

Рис. 3. Возможности менеджера семейств
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Реляционная база данных «Family_db.db» была 
разработана с использованием SQLite. Две таблицы 
«Семейства» и «История семейств» были созданы с 
отношением "Один ко многим". 

В таблице «Семейства» (табл. 1) хранится инфор-
мация о семействе, а именно: название, текущая 

версия, ключевые слова для фильтрации семейств, 
относительный путь к семейству, типы и категории 
семейств и GUID (Globally Unique Identifier, от англ. 
электронный уникальный идентификатор).

Таблица 1
Семейства

id Name Actual 
Version KeyWords Path Types Category Guid

5 Лист_
Форма_3_4_5 1.0.1 Общее

005_Обложки_
Штамп_Подписи\
БКП Тюмень\Лист_
Форма_3_4_5.rfa

Форма 3ƍФорма 
4ƍФорма 5ƍФорма 5_
Текстовая частьƍФорма 
6ƍФорма 6_(Несколько 
листов)ƍФорма 6_
Текстовая частьƍФорма 
6_Текстовая часть 
(Несколько листов)ƍ

rfa 
семейство

ee5d11c5-
5434-4da7-
b9ab-
d5cd475b7e57

6
Лист_
Форма_3_4_5_
Тип

1.0.1 Общее

005_Обложки_
Штамп_Подписи\
БКП Тюмень\Лист_
Форма_3_4_5_Тип.
rfa

Форма 3ƍФорма 
4ƍФорма 5ƍФорма 5_
Текстовая частьƍФорма 
6ƍФорма 6_(Несколько 
листов)ƍФорма 6_
Текстовая частьƍФорма 
6_Текстовая часть 
(Несколько листов)ƍ

rfa 
семейство

8fa83454-72a4-
4430-aa13-
e30e47ef8c09

7

ОБР.КНЛ_Насос 
погружной 
дренажный_
Термостойкий_ZY 
Drain_Zenova

1.0.1 ВК

560_
Оборудование\
ОБР.КНЛ_Насос 
погружной 
дренажный_
Термостойкий_ZY 
Drain_Zenova.rfa

ZY Drain 25WQH-5-18-
1.1ƍZY Drain 40WQH-7-
18-1.1ƍZY Drain 50WQH-
10-10-0.75ƍZY Drain 
50WQH-15-30-4ƍZY 
Drain 65WQH-20-15-
2.2ƍZY Drain 80WQH-40-
6-2.2ƍZY Drain 80WQH-
40-15-4ƍ

rfa 
семейство

911ebcc3-d006-
4cf7-8484-
cae7d54da462

26
ОБР.ВДС_Бак 
мембранный_VT-
AV-B_Valtec

1.0.2 ВК,ОВ

560_
Оборудование\
ОБР.ВДС_Бак 
мембранный_VT-
AV-B_Valtec.rfa

V8/10 барƍV12/10 
барƍV24/10 
барƍV50/10 барƍV80/10 
барƍV100/10 
барƍV150/10 
барƍV200/10 
барƍV300/10 
барƍV500/10 барƍ

rfa 
семейство

b7192970-
33c5-4114-
b3a8-
1aac646cf4b6

34

ОБР.ВДС_
Водонагреватель_
Электр.Накопит.
Настен_NONAME

1.0.0 ВК

560_
Оборудование\
ОБР.ВДС_
Водонагреватель_
Электр.Накопит.
Настен_NONAME.
rfa

V100L_Pmax2000W_
БакНержСтальƍV30L_
Pmax2000W_
БакНержСтальƍV50L_
Pmax2000W_
БакНержСтальƍV80L_
Pmax2000W_
БакНержСтальƍ

rfa 
семейство

7402b199-e21f-
4075-9983-
70a985574c86
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Таблица 2 «История семейств» содержит назва-
ние семейства, историю версий, комментарий к 

версии, автора создания версии, типы семейств и 
дату изменений по семействам.

Продолжение таблицы 1

id Name Actual 
Version KeyWords Path Types Category Guid

35

СПР_Ороситель_
Спринклерный_
СУУ_
Спецавтоматика

1.0.0 ВК

570_Спринклеры\
СПР_Ороситель_
Спринклерный_
СУУ_
Спецавтоматика.rfa

СУУ-12ƍСУУ-15ƍСУУ-
К115ƍСУУ-К160ƍСУУ-
К80ƍ

rfa 
семейство

799e70d8-
6ae8-44f3-
8b5b-
659de6878b20

36

СПР_Ороситель_
Спринклерный_
СВВ_СВН 12_
Спецавтоматика

1.0.1 ВК

570_Спринклеры\
СПР_Ороситель_
Спринклерный_
СВВ_СВН 12_
Спецавтоматика.rfa

СВВ-12_057_градусовƍ Трубы
f4f52eb1-d8db-
4ba9-bfaa-
967a81e02f7b

Таблица 2
История семейств

Name Version Comment Creater Types Data

Лист_Форма_3_4_5 1.0.0 ПЗС babuh.a

Форма 3ƍФорма 4ƍФорма 5ƍФорма 
5_Текстовая частьƍФорма 6ƍФорма 6_
(Несколько листов)ƍФорма 6_Текстовая 
частьƍ

1680753534

Лист_Форма_3_4_5_Тип 1.0.0 ПЗС babuh.a

Форма 3ƍФорма 4ƍФорма 5ƍФорма 
5_Текстовая частьƍФорма 6ƍФорма 6_
(Несколько листов)ƍФорма 6_Текстовая 
частьƍ

1680757093

ОБР.КНЛ_Насос 
погружной дренажный_
Термостойкий_ZY Drain_
Zenova

1.0.0
Первая 
загрузка 
семейства

parygin.v

ZY Drain 25WQH-5-18-1.1ƍZY Drain 
40WQH-7-18-1.1ƍZY Drain 50WQH-10-
10-0.75ƍZY Drain 50WQH-15-30-4ƍZY 
Drain 65WQH-20-15-2.2ƍZY Drain 
80WQH-40-15-4ƍZY Drain 80WQH-40-6-
2.2ƍ

1680757986

ОБР.ВДС_Бак 
мембранный_VT-AV-B_
Valtec

1.0.0 gpc gette.e

V8/10 барƍV12/10 барƍV24/10 
барƍV50/10 барƍV80/10 барƍV100/10 
барƍV150/10 барƍV200/10 
барƍV300/10 барƍV500/10 барƍ

1681113895

ОБР.ВДС_Бак 
мембранный_VT-AV-B_
Valtec

1.0.1 g gette.e

V8/10 барƍV12/10 барƍV24/10 
барƍV50/10 барƍV80/10 барƍV100/10 
барƍV150/10 барƍV200/10 
барƍV300/10 барƍV500/10 барƍ

1681114269

ОБР.ВДС_Бак 
мембранный_VT-AV-B_
Valtec

1.0.2 пзс gette.e

V8/10 барƍV12/10 барƍV24/10 
барƍV50/10 барƍV80/10 барƍV100/10 
барƍV150/10 барƍV200/10 
барƍV300/10 барƍV500/10 барƍ

1681114558

Лист_Форма_3_4_5_Тип 1.0.0 ПЗС babuh.a

Форма 3ƍФорма 4ƍФорма 5ƍФорма 
5_Текстовая частьƍФорма 6ƍФорма 6_
(Несколько листов)ƍФорма 6_Текстовая 
частьƍ

1680757093
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В ходе внедрения программного продукта в экс-
плуатацию было проведено тестирование времени, 
затраченного на обновление информационной мо-
дели здания для одного семейства, без использова-
ния менеджера семейств и с его использованием. 

По завершении тестирования были зафиксиро-
ваны следующие трудозатраты на обновление ин-
формационной модели здания для одного семей-
ства:

• без использования менеджера семейств — 5 
минут.

• с использованием менеджера семейств — от 1 
секунды до 20 секунд.

Таким образом, гипотеза подтвердилась, время, 
затрачиваемое на обновление семейств, сократи-
лось в 15 раз, что существенно превысило ожида-
емый эффект.

 ущественным преимуществом менеджера се-
мейств оказалась  функция поиска. При работе над 
целым проектом может оказаться сложно найти 
подходящее семейство для конкретного элемента. 
Менеджер упрощает поиск семейства по имени, 
категории или другим параметрам, что облегчает 
быстрый поиск нужного семейства.

Менеджер семейств также обеспечивает под-
держку семейств систем, которые являются важным 
компонентом платформы Revit. Семейства систем 
включают в себя такие элементы, как стены, крыши 
и полы, которые являются основополагающими для 
проектирования здания. Многие сторонние пла-
гины не поддерживают семейства систем, что мо-
жет ограничить их полезность в дизайн-проекте. С 
другой стороны, менеджер семейств обеспечивает 
полную поддержку семейств систем, что делает его 
более комплексным решением для управления се-
мействами в Revit.

Одним из существенных преимуществ менедже-
ра семейств является его интеграция с интерфей-
сом Revit. Панель docpanel позволяет пользовате-
лям получать доступ к менеджеру из Revit, упрощая 
его использование и уменьшая необходимость 
переключения между различными приложения-
ми. Менеджер также обладает высокой степенью 
интерактивности, предоставляя обратную связь в 
режиме реального времени о значимости семьи и 
позволяя пользователям размещать элементы не-
посредственно в проекте.

В заключение отметим, что менеджер семейств 
в Revit предоставляет множество преимуществ по 

сравнению со стандартным способом загрузки се-
мейств и сторонних плагинов. Его способность от-
слеживать изменение версий, удобная функция 
поиска, поддержка семейств систем и интеграция с 
интерфейсом Revit делают его мощным инструмен-
том для управления семействами в дизайн-проек-
тах.

Например, при загрузке труб одинаковых разме-
ров, кабельных лотков и воздуховодов с одинако-
выми названиями может произойти дублирование 
маршрутов, что приведет к ошибкам в специфи-
кациях и дорогостоящему и трудоемкому процес-
су исправления проекта и логистики. С помощью 
менеджера дублирующиеся семейства удаляются 
автоматически, что снижает риск дублирования 
маршрутизации и гарантирует, что все члены ко-
манды используют правильные версии семейств.

В дополнение к удалению дублирующихся се-
мейств, менеджер семейств также позволяет поль-
зователям отслеживать материалы. Предоставляя 
доступ к списку одобренных материалов, который 
соответствует как требованиям компании, так и 
нормативным требованиям, менеджер семейств 
может помочь предотвратить использование ду-
блирующих материалов с одинаковыми названия-
ми, обеспечивая согласованность во всех проектах.

Менеджер семейств также предоставляет удоб-
ную функцию поиска, позволяющую легко и быстро 
найти нужную семью. Пользователи могут выпол-
нять поиск семей по названию, категории или дру-
гим параметрам, что упрощает поиск нужной семьи 
и уменьшает необходимость загружать семьи из 
сторонних источников.

  енеджер семейств в Revit — это мощный ин-
струмент, который  повышает качество и эффек-
тивность создания дизайн-проектов. Предоставляя 
централизованное хранилище для семейств, ма-
териалов, системных семейств и групп, менеджер 
гарантирует, что все члены команды работают с од-
ним и тем же набором ресурсов. Это существенно 
снижает риск ошибок и несоответствий и увеличи-
вает вероятность, что проекты будут завершены в 
срок и на высоком уровне.

Менеджер семейств поддерживает управление 
версиями, что позволяет легко отслеживать обнов-
ления и изменения в семействах и материалах. Это 
гарантирует, что члены команды всегда будут иметь 
доступ к самым современным ресурсам, и снижает 
риск ошибок и конфликтов.

С
ПРЕИМУЩЕСТВА МЕНЕДЖЕРА СЕМЕЙСТВ

М
ЗАКЛЮЧЕНИЕ
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Внедрение менеджера семейств в Revit  оказы-
вает положительное влияние на размеры файлов 
проекта. При хранении семейств, материалов, сис- 
темных семейств и группы отдельно в менеджере, 
можно значительно уменьшить размер файлов ша-
блонов. Это не только экономит место на диске, но 

и упрощает управление файлами проекта и общий 
доступ к ним. Уменьшение размера файлов  может 
положительно сказаться на скорости работы про-
граммного пакета Revit. Это означает, что команды 
разработчиков могут работать более оперативно и 
результативно, с меньшими задержками.
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Аннотация. В статье предложена методика по-
строения интервальных робастных моделей, отли-
чающихся от общепризнанных тем, что интервалы, 
определяющие нечувствительность модели, отно-
сятся не к параметрам динамических уравнений, а к 
выходным, измеряемым рядам. Рассмотрена информа-
ционно-аналитическая система поддержки принятия 
решений Федерального казначейства. В ней анализи-
руются временные ряды, отражающие расходы клиен-
тов Федерального казначейства. Ряды представляют 
собой значения, которые соответствуют запросу 
денежных ресурсов, необходимых клиентам для бес-
перебойного осуществления своих обязательств. Ос-
новная задача системы поддержки принятия решений 
дать лицам принимающим решения робастные про-
гнозы неснижаемых остатков на счетах клиентов 
Федерального казначейства.

Ключевые слова: информационно-аналитические системы, временные ряды, робастные модели, интервальные 
робастные модели.

нформационно-аналитические системы и сис- 
темы поддержки принятия решений на федераль-
ном уровне должны не только увеличивать коли-
чественные характеристики обработки данных, но 
и получать новые виды обобщенных моделей и ана-
литических материалов. Статья посвящена методу 
построения интервальных робастных прогнозов при 
таргетировании остатка денежных средств на еди-
ном казначейском счете Федерального казначейства 
Министерства финансов Российской Федерации.

Федеральное казначейство (сокр. ФК) является 
федеральным органом исполнительной власти (фе-
деральной службой), осуществляющим в соответ-
ствии с законодательством Российской Федерации 
правоприменительные функции по обеспечению 
исполнения федерального бюджета, кассовому 
обслуживанию исполнения бюджетов бюджетной 
системы Российской Федерации, предварительно-
му и текущему контролю за ведением операций со 

средствами федерального бюджета главными рас-
порядителями, распорядителями и получателями 
средств федерального бюджета.

Каждому участнику бюджетной системы: глав-
ным распорядителям бюджетных средств, фондам, 
финансовым органам субъектов, потребителям 
бюджетных средств, автономным/бюджетным уч-
реждениям (далее клиентам) в ФК открыты лице-
вые счета (сокр. ЛС).

На ЛС учитываются не «реальные» денежные 
средства, а лимиты доступных финансовых ресурсов. 
Единый казначейский счёт (сокр. ЕКС), — это счёт ФК, 
открытый в Центральном банке Российской Федера-
ции (сокр. ЦБРФ), где аккумулируются «реальные» 
денежные средства федерального бюджета.

Важнейшей задачей ФК является обеспечение 
бесперебойного осуществления бюджетных обяза-
тельств клиентами ФК. Когда клиенту необходимо 
выполнить свои бюджетные обязательства, напри-
мер, какие-либо выплаты работникам бюджетной 
сферы, он предъявляет в ФК заявку на кассовый 
расход, в которой указывает необходимую сумму 

И
ВВЕДЕНИЕ. ПОСТАНОВКА ЗАДАЧИ

УДК 004.04

A.A. Chervyakov

Methodology for Constructing Interval Robust Forecasts 
in the Information and Analytical Decision Support System 
of the Federal Treasury

Abstract. The article proposes a methodology for 
constructing interval robust models that differ from 
generally accepted ones in that the intervals that determine 
the insensitivity of the model relate not to the parameters of 
dynamic equations, but to the output, measured series. The 
information and analytical system for supporting decision-
making of the Federal Treasury is considered. It analyzes 
time series reflecting the expenses of clients of the Federal 
Treasury. The series represent values that correspond to the 
request for monetary resources needed by clients for the 
uninterrupted fulfillment of their obligations. The main task 
of the decision support system is to provide decision makers 
with robust forecasts of minimum balances in the accounts 
of clients of the Federal Treasury.

Keywords: information and analytical systems, time 
series, robust models, interval robust models.
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выплат. Казначеи ФК проверяют соответствие этой 
заявки на предмет бюджетных полномочий клиен-
та и на предмет не превышения доступного лимита 
на ЛС. Далее заявка уходит на исполнение в ЦБРФ, 
где уже «реальные» денежные средства с ЕКС ФК 
перечисляются на счета получателей в другие бан-
ки. В нашем примере это могут быть различные со-
циальные и зарплатные карты.

Наполняется же ЕКС «реальными» денежными 
средствами в течение года за счет поступлений в 
бюджет налогов, сборов, акцизов и т.д. Так как дохо-
ды и расходы по счетам возникают неравномерно, 
на ЕКС всегда либо есть остаток свободных средств, 
либо прогнозируется временный кассовый разрыв, 
который надо покрыть для бесперебойного осущест-
вления бюджетных обязательств и выплат за счет 
привлечения ликвидности. Вторая ситуация макси-
мально нежелательна, так как требует времени и 
средств на привлечение дополнительной ликвидно-
сти, а также создаёт самый опасный из рисков – риск 
ликвидности, который может привес- ти к дефолту.

Другой важной задачей ФК является управление 
финансовыми ресурсами, а именно  таргетирова-
ние остатка денежных средств и управление остат-
ками средств на ЕКС [1].

Под таргетированием остатка денежных средств 
на ЕКС понимается совокупность мероприятий по 
управлению размером ежедневного сальдо. Конеч-
ной целью всех операций третирования является 
минимизация свободного остатка (приближение их 
к 0 руб.). Все свободные остатки должны быть пере-
даны на вход во вторую подзадачу процесса управ-
ления финансовыми ресурсами – управление остат-
ками средств на ЕКС. Там они будут инвестированы 
в различные финансовые инструменты, такие как 
депозиты, сделки РЕПО, свопы, сделки овернайт, 
бюджетные кредиты.

Таким образом, задача таргетирования сводится 
к задаче прогнозирования доходов и расходов по 
ЛС. К моделям прогнозирования, исходя из приори-
тетности задач бесперебойного обеспечения обя-
зательств и управления финансовыми ресурсами, 
выдвигается требование максимальной надежности 
прогнозирования неснижаемого остатка на счетах.

Статья посвящена построению единой интер-
вальной модели для группы счетов клиентов ФК, 
остатки на счетах которых представляют собой 
близкие по введенным параметрам ряды.

правление счетами клиентов ФК может быть рас-
смотрено как задача управления филиалами, для 

которой в банковской сфере посвящено значитель-
ное количество современных публикаций [2-8]. Для 
филиалов банков предполагается, что необходим 
определенный уровень денежных средств, кото-
рый должен иметься в наличии на счетах филиалов 
для оплаты текущих платежей, при этом хранение 
слишком большого количества денежных средств 
лишает возможности получать дополнительную 
прибыль. Это и определяет важность прогнозиро-
вания диапазона средств, необходимых филиалу 
каждый день [2]. Периодически в филиале коррек-
тируются уровни наличности, при необходимости 
филиал запрашивает определенную сумму денеж-
ных средств. 

Процедуры управления денежными средствами 
в отделениях банка в основном состоят из обработ-
ки исторических данных, однако текущие вычисле-
ния сумм в основном основаны на опыте руково-
дителей филиалов. В статье [3] строится алгоритм 
для оптимизации денежных средств филиалов с 
учетом еженедельного запроса средств из центра. 
В [4] разработана интеллектуальная система мони-
торинга уровней наличности в филиальной сети на 
теоретической модели, основанной на марковских 
случайных полях. Система обеспечивает оповеще-
ние на определенных порогах безопасности при не-
хватке денежных средств в любой точке сети фили-
алов. Кроме того, построение модели обеспечивает 
единый взгляд на группу филиалов и гарантирует, 
что филиалы с аналогичными денежными характе-
ристиками будут подвергаться аналогичному управ-
лению. Однако в работе [4] не рассматриваются ди-
намические модели. 

В статье [5] смоделирована кассовая логистика 
в отделениях банка как проблема оптимизации, 
разработан подход, основанный на машинном обу- 
чении для оценки неопределенности спроса на 
наличные деньги. В [6] представлены стратегии де-
нежных средств для филиалов банков с использова-
нием глубокого обучения. В работе [6] предлагается 
прогнозировать в форме верхней и нижней границы 
уровень кассовых сборов, требования клиентов по 
снятию наличных. Модель обучения была примене-
на для прогнозирования верхней и нижней грани-
цы расходов в течение 14 дней подряд на основе 
использованием предыдущих 30 дней данных. 

Аналогичная постановка есть в задаче загрузки 
банкоматов [7], также учеными в данной области 
рассматривается изменения набора номиналов с 
течением времени в зависимости от прогноза сня-
тия средств в банкомате [8]. Отметим, что модели 
построены в форме эволюционных уравнений. Про-
изводится анализ прогнозных значений параме-
тров филиалов в аналогичной постановке и в зада-
чах логистики [9, 10], где прогнозирование спроса 

У
АКТУАЛЬНОЕ СОСТОЯНИЕ ИССЛЕДОВАНИЙ
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имеет важное значение. Существует большое коли-
чество примеров управления финансами на основе 
прогнозирования параметров филиалов и в макро-
экономике [11–13].

С целью прогнозирования расходов филиала ис-
пользуются динамические модели прогнозирова-
ния с сезонной компонентой. 

Однако в рассмотренных работах не учитывает-
ся схожесть расходов филиалов.

В теории временных рядов сформировался 
определенный подход к анализу временных рядов 
с сезонными компонентами [14]. Сезонность [15] 
— это периодически повторяющиеся явления (вы-
бросы данных, скачки, провалы), наблюдаемые во 
временных рядах. Повторяющиеся колебания об-
наруживаются во многих динамических поведени-
ях временных рядов. В экономических временных 
рядах [16] в смысле повторяющихся отклонений 
это изученный объект, поскольку сезонность легко 
выделяется и объясняется факторами выходных и 
праздничных дней, а также сменой времен года. Се-
зонность может быть реакцией на экономическое 
поведение агентов и участников экономических 
отношений, макроэкономические и политические 
изменения. Сезонная составляющая наблюдается 
также в технических объектах [17], в трафике раз-
личных сетей [18], в том числе компьютерных [19], 
переполняющих потоки в рабочее время и освобо-
ждающихся в ночное время.

Робастные интервальные модели, основанные 
на прогнозном интервале (prediction interval) по-
зволяют учитывать сезонность и динамические 
свойства рядов [20-23].

нализ временных рядов, которые обрабатыва-
ются в ИАС ФК, позволяет выделить несколько групп, 

схожих по остаткам на счетах. Будем определять схо-
жесть на основании близости двух параметров. 

1. Средняя доля в итоговом прогнозе, которая 
рассчитывается по формуле:

где P — средняя доля в итоговом прогно-
зе;   — среднее арифметическое ряда;    — сред-
нее арифметическое ряда итогового прогно-
за (берем значения прошлого года); ki, mi —  
i-е значение ряда; n — количество значений ряда.

Средняя доля характеризует степень «значимос- 
ти» ряда. Например, остатки на счетах Федераль-
ной налоговой службы (ФНС) или Федеральной 
таможенной службы (ФТС) по показателю средней 
доли значительно превышают остатки среднего му-
ниципалитета.

2. Коэффициент вариации ряда, который рассчи-
тывается по формуле:

где V — коэффициент вариации; σ — среднеквадра-
тичное отклонение; k  — среднее арифметическое; 
ki — i-е значение ряда; n — количество значений 
ряда.

Коэффициент вариации ряда характеризует сте-
пень «прогнозируемости» ряда. Ряд со значитель-
ными структурными сдвигами и выбросами будет 
иметь больший коэффициент вариации, а значит, 
необходимо будет привлекать эксперта.

В качестве примера выберем 21 ряд расходов 
клиентов ФК, имеющих одинаковые показатели P, 
V. Графики, отражающие ежедневные остатки на 
счетах, представлены на рис.1.А

СОДЕРЖАНИЕ МЕТОДИКИ
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Рис. 1. Остатки на счетах 21 клиента ФК
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В рамках данного исследования был разрабо-
тан следующий подход. Рассматривается несколько 
временных рядов. Это ряды с экономическими дан-
ными, имеющими сезонную составляющую. Под 
однотипными временными рядами будем пони-
мать временные ряды с близкими характеристика-
ми P, V. По группе рядов строится единая модель в 
форме прогнозного интервала. Такое объединение 
нескольких однотипных рядов позволяет высказать 
гипотезу о том, что их можно рассматривать как нес- 
колько реализаций одного случайного процесса. В 
свою очередь, это позволяет не проверять гипоте-
зу стационарности (которая на практике часто и не 
подтверждается), а рассматривать каждый ряд как 
реализацию нестационарного случайного процесса. 

Такой подход не позволит делать точные прогно-
зы, однако возможно будет: 1) качественно прогно-
зировать поведение; 2) обеспечить тип поведения 
для робастных моделей, таких как интервальный 
прогноз; 3) используя несколько однотипных мас-
штабированных нестационарных рядов, получить 
их среднее значение и другие характеристики ква-
зислучайного процесса. Отметим, что построение 
модели в форме интервала прогнозирования удов-
летворяет требованиям системы принятия реше-
ний, поскольку на федеральном уровне управления 
важно избежать кассовых разрывов на счетах кли-
ентов, высвобождая свободные остатки для управ-
ления финансовыми инструментами.

Прогнозный интервал представляет собой воз-
можные диапазоны значений [20]. Для построения 
интервальной модели будет использоваться PICP 
(англ.: prediction interval coverage probability) — ин-
декс для  оценки интервалов прогнозирования, ука-
зывающий вероятность того, что будущие значения 
попадут в нижнюю и верхнюю границы [21– 23].

Пусть ix – значение прогнозирования временно-
го ряда ( 1,i N= ), N – размер выборки данных.

PICP вычисляется как:

1

1PICP ,
N

i
i

a
N =

= ∑
где ai —переменная, определяемая формулой:

1 2

1 2
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i i i
i

i i i

x x x
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x x x
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Здесь 1 2,ε ε  — нижний и верхний пределы. Что-
бы обеспечить точность интервалов прогнозирова-
ния, PICP обычно должен превышать заранее опре-
деленный уровень достоверности.

Сформулирована следующая гипотеза. Однотип-
ные временные ряды во введенном смысле (близость 
параметров P, V) можно рассматривать как разные ре-
ализации одного и того же случайного процесса.

Как правило, применение теории случайных 
процессов к моделированию временных рядов 
имеет несколько существенных проблем: невоз-
можность повторения тестов, короткие временные 
ряды и т. д. В условиях сформулированной гипотезы 
можно оценить параметры случайного процесса по 
имеющимся нескольким реализациям дискретного 
квазислучайного процесса X(t).

Введенная гипотеза позволяет избежать тестов 
на стационарность, рассматривая стационарность 
в широком или узком смысле, основываясь на на-
блюдаемых данных, а не на предположениях о ста-
ционарности.

Разделим данные на две части: выборку для по-
строения интервального прогноза модели (ряды 
1–11) и тестовую выборку для оценки качества 
модели по критерию PICP. На рис. 2 приведены 
построенные средняя по группе временных рядов 
(средняя нестационарного процесса) и интервал. 
Модель построена из расчета, что PICP=0.85, при 
минимальной ширине интервала. На Рис. 3 пока-
зано сравнение полученного прогноза с тестовыми 
рядами (12-21) Значение выхода за интервал де-
монстрируют несколько рядов, при этом значение 
PICP на тестовой выборке равно 0.91.

Рис. 2. Прогнозная модель по 11 рядам
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Таким образом, можно сформировать методику 
построения интервальных робастных прогнозов в 
информационно-аналитической системе поддерж-
ки принятия решений Федерального казначейства, 
состоящую из 6 этапов.

1. Расчет P, V для временных рядов.
2. Выбор временных рядов, имеющих значение 

P, V в заданных пороговых границах. 
3. Ряды объединяются в единую группу, для ко-

торых строится прогнозная модель.
4. Построение среднего значения по группе как 

функции математического ожидания нестационар-
ного ряда.

5. Выбор уровня достоверности PICP.
6. Построение интервалов прогнозирования при 

заданных условиях и ограничениях.
Применение методики позволяет снизить раз-

мерность модели, оперируя с одной моделью для 
группы временных рядов, что имеет весьма важное 
значение для систем принятия решений Федераль-
ного уровня, работающей с сотнями тысяч клиентов.

редложенная методика построения интерваль-
ных робастных прогнозов в информационно-ана-

литической системе поддержки принятия решений 
Федерального казначейства учитывает особенности 
системы, связанные с необходимостью снижения 
размерностей моделей прогнозирования. Решение 
вопроса снижения размерности путем анализа и 
прогнозирования поведения нескольких связан-
ных или схожих временных рядов целесообразно 
в контексте обслуживания большого количества 
клиентских счетов; подобные эвристические под-
ходы используются во многих компаниях и крупных 
аналитических системах на интуитивном уровне. 
Разработанная методика основана на интерваль-
ных методах, теории прогнозирования временных 
рядов и теории случайных процессов. Использо-
ванные подходы позволили формализовать поня-
тия однородных временных рядов, а также опре-
делить формальные критерии оценки и области 
применимости.

Проведенные исследования и полученные ре-
зультаты внедрения методики в информационно- 
аналитической системе Федерального казначей-
ства демонстрируют применимость подхода для 
прогнозирования остатков на счетах клиентов.

Рис. 3. Сравнение модели с тестовыми данными
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Аннотация. Статья посвящена разработке мето-
дики сравнительного анализа решений класса SOAR, 
основанной на анализе иерархий. Проводится обзор 
современного рынка средств защиты информации 
класса SOAR, рассматриваются международные и 
российские решения. Определяются параметры и ха-

рактеристики программного обеспечения, которые будут использованы в качестве критериев анализа. Строится 
иерархическое дерево критериев и альтернатив, на основании которого сравниваются критерии по цели и альтер-
нативы по критериям. По разработанной методике проводится расчет с последующим обоснованием выбора про-
граммного обеспечения, решающего поставленные задачи.

Ключевые слова: средства защиты информации класса SOAR, инцидент информационной безопасности, инфор-
мационная безопасность, метод анализа иерархий.

  современном мире защита информации и обес- 
печение информационной безопасности становят-
ся все более актуальными задачами при развитии 
организаций. В условиях быстро меняющейся сре-
ды задача эффективной защиты данных усложняет-
ся, и ее решение требует от компаний непрерывно-
го совершенствования подходов и методов защиты. 
В связи с этим активно развиваются решения класса 
SOAR – средства защиты информации, объединяю-
щие в себе технологии автоматизации, оркестра-
ции (автоматического размещения, координации 
и управления сложными системами и службами) и 
анализа данных для обнаружения, реагирования и 
предотвращения кибератак. Сегодня на рынке су-
ществует большое количество как международных, 
так и отечественных решений SOAR. Поэтому осо-
бое внимание следует уделить принципам выбора 
наиболее эффективного и подходящего решения 
для конкретной организации.

Целью статьи является разработка методики 
сравнительного анализа решений класса SOAR,  ос-
нованной на анализе иерархий.

SOAR-платформа (англ. Security Orchestration, 
Automation and Response) – это платформа для 
управления безопасностью, которая объединяет 
функции оркестрации (интегрированного управле-
ния), автоматизации и реагирования на инциденты 
информационной безопасности. SOAR-платформы 
позволяют компаниям автоматизировать процес-
сы реагирования на кибератаки и инциденты ИБ за 
счет интеграции различных систем безопасности 
и обработки больших объёмов данных для быс- 
трого обнаружения и предотвращения киберугроз 
(Рис.1).

В
ВВЕДЕНИЕ

УДК: 004.05, 004.7

V.E. Samoylov, Yu.V. Egorov

The Methodology of Comparative Analysis of SOAR 
Solutions 

Abstract. The article is devoted to the development of 
a methodology for comparative analysis of SOAR solutions 
based on the analysis of hierarchies. A review of the modern 
market for SOAR information security tools is carried out, 
international and Russian solutions are considered. The 
parameters and characteristics of the software that will 
be used as analysis criteria are determined. A hierarchical 
tree of criteria and alternatives is developed, on the basis 
of which criteria by goal and alternatives by criteria are 
compared. According to the developed methodology, a 
calculation is carried out with subsequent justification for 
the choice of software that solves the tasks.

Keywords: SOAR solutions, information security incident, 
information security, hierarchy analysis method.

ТЕНДЕНЦИИ РАЗВИТИЯ РЫНКА РЕШЕНИЙ 
КЛАССА SOAR

42О методике сравнительного анализа решений класса SOAR

ПРАКТИЧЕСКИЕ АСПЕКТЫ ЦИФРОВЫХ ТЕХНОЛОГИЙ



43 О методике сравнительного анализа решений класса SOAR

ПРАКТИЧЕСКИЕ АСПЕКТЫ ЦИФРОВЫХ ТЕХНОЛОГИЙ

1Источник: https://www.anti-malware.ru/analytics/Market_Analysis/Security-Orchestration-Automation-and-Response-SOAR-Solution-Overview

SOAR относятся к технологиям, которые позво-
ляют организациям собирать входные данные, об-
рабатываемые группой по обеспечению безопас-
ности (SecOps). Например, оповещения из системы 
SIEM и других технологий безопасности позволяют  
управлять действиями по реагированию на инци-
денты. Инструменты SOAR позволяют организации 
определять процедуры анализа инцидентов и реа-
гирования на них в цифровом формате бизнес-про-
цесса [1, 2].

Системы SOAR автоматизируют ряд задач, свя-
занных с информационной безопасностью, таких 
как обнаружение и реагирование на кибератаки, 
управление инцидентами, анализ угроз, а также 
устранение их последствий. Эти системы позволяют 
улучшить координацию между бизнес-процессами, 
ускорить обработку информации и реагирование 
на инциденты, а также повысить точность и эффек-
тивность управления безопасностью.

Рынок решений класса SOAR растет быстрыми 
темпами и ожидается, что этот рынок будет про-
должать расти в ближайшие годы. Так, к примеру, 
компания KBV Research предсказывает рост рынка 
SOAR до $ 2,3 млрд. к 2025 году с годовым средним 
увеличением на 16,3%. Факторами, влияющими на 
рост рынка SOAR-платформ, являются увеличение 
числа кибератак, нехватка специалистов, регулятор-
ные требования и недостаток компетенций у персо-
нала в области обнаружения угроз и атак [3, 4].

Ожидается, что компании будут все больше ис-
пользовать решения класса SOAR, чтобы упростить 
управление инцидентами ИБ в режиме реального 
времени.

ля разработки методики сравнительного анали-
за решений класса SOAR используем метод анализа 
иерархий. Этот метод приводит аналитика к резуль-
тату, который наилучшим образом согласуется с его 
пониманием сути проблемы и требованиями к ее 
решению [5, 6].

Методика предусматривает следующую после-
довательность действий:

- выделение проблемы и определение цели;
- выделение основных критериев и альтернатив;
- построение иерархии от цели через критерии к 

альтернативам;
- построение матрицы попарных сравнений кри-

териев по цели и альтернатив по критериям;
- анализ полученных матриц;
- определение весов альтернатив по системе ие-

рархии.
Разрабатываемая методика будет служить осно-

вой для принятия решений, обеспечивающих со-
ответствие системы потребностям и требованиям 
организации.

Выбор критериев анализа решений класса SOAR

С учетом указанной проблемы (выбор ПО клас-
са SOAR из большого числа возможных вариантов) 
и цели (разработка методики сравнительного ана-
лиза решений класса SOAR), на втором этапе не-
обходимо определить критерии сравнительного 
анализа решений класса SOAR и провести анализ 

Рис. 1. Принципы работы SOAR1

ПРИМЕНЕНИЕ АНАЛИЗА ИЕРАРХИЙ В 
СРАВНИТЕЛЬНОМ АНАЛИЗЕ РЕШЕНИЙ 
КЛАССА SOAR

Д
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возможных альтернатив. Рассмотрим возможные 
критерии анализа и оценки программного обеспе-
чения класса SOAR:

1. Отечественный продукт (Да / Нет). Отече-
ственный продукт обеспечивает дополнительный 
уровень безопасности, исключая риски, связанные с 
зависимостью от продукции, подразумевающей ис-
пользование иностранных компонентов. В условиях 
строгого регулирования в сфере информационной 
безопасности Российской Федерации использова-
ние российских продуктов способствует более точ-
ному соответствию стандартам и требованиям.

2. Наличие русскоязычного веб-интерфейса 
(Да / Нет). Наличие русского языка в интерфейсе 
и документации упрощает обучение персонала и 
повседневное взаимодействие с системой для рус-
скоязычных сотрудников. Также стоит отметить, что 
в ситуациях киберугроз и инцидентов соблюдение 
кратчайших сроков реагирования часто связано с 
ясным пониманием предупреждений и рекоменда-
ций на родном языке.

3. Простота внедрения (Простая / Средняя / 
Сложная). Простое внедрение сокращает необхо-
димость в высококвалифицированных специали-
стах, что является экономически выгодным вариан-
том для организации. 

4. Простота использования (Простая / Средняя 
/ Сложная). Простота использования минимизирует 
вероятность ошибок в процессе эксплуатации, что 
повышает общую безопасность системы. Платфор-
ма SOAR должна быть простой в использовании, что 
позволяет быстро и легко настраивать правила и 
процессы. Следует выбрать решение, которое име-
ет интуитивно понятный интерфейс и инструменты 
для быстрой и легкой работы без необходимости 
дополнительного обучения.

5. Масштабируемость и производительность 
(Низкая / Средняя / Высокая). Решение должно 
иметь возможность масштабирования. Учитывая 
различные потребности малых, средних и больших 
организаций, решение должно способствовать эф-
фективному использованию ресурсов и давать воз-
можность модернизации сети.

6. Есть ли функционал аналитики и отчетно-
сти (Да / Нет). Функционал аналитики и отчетности 
обеспечивает ценные данные для эффективного 
анализа инцидентов и принятия информированных 
решений. Возможность отслеживания и оценки эф-
фективности принимаемых мер позволяет быстро 
корректировать стратегии безопасности.

7. Доступна ли техническая поддержка (Да / 
Нет). SOAR-платформа должна иметь квалифициро-
ванную техническую поддержку, которая помогает 
в решении проблем и отвечает на вопросы пользо-
вателей. Техническая поддержка играет ключевую 
роль в обеспечении бесперебойной работы систе-
мы и оперативного реагирования на возможные 
проблемы. Она должна круглосуточно обеспечивать 

быстрый и эффективный ответ на запросы пользова-
телей. Однако, в случае зарубежных решений, кото-
рые ушли с российского рынка, доступность техни-
ческой поддержки может быть ограничена или от-
сутствовать. Для обеспечения стабильной работы и 
быстрого реагирования на инциденты организации 
часто предпочитают выбирать решения с доступной 
технической поддержкой на территории страны.

Информация о стоимости решений класса SOAR 
отсутствует в открытом доступе, а также зависит 
от индивидуальных договоренностей между за-
казчиком и поставщиком. Обычно эти данные не 
публикуются в открытом доступе и требуют запро-
са напрямую у поставщика. Важно учитывать, что 
стоимость может варьироваться в зависимости от 
объема использования, дополнительных функций 
и уровня поддержки. Следует выбрать решение, 
которое соответствует бюджету организации, при 
этом не стоит забывать о том, что некоторые реше-
ния могут требовать дополнительных затрат на ин-
теграцию и обслуживание.

Сертификация ФСТЭК также является важным 
фактором, гарантирующим соответствие решения 
требованиям ИБ в России. Только отечественные 
продукты имеют соответствующие сертификаты, вы-
данные ФСТЭК. Зарубежные решения могут не соот-
ветствовать российским стандартам безопасности, 
что является важным фактором для организаций.

Выбор альтернатив по методу анализа иерархий

Третьим этапом по методу анализа иерархий 
является выбор альтернатив и построение дерева 
критериев и альтернатив. Альтернативы – это те ва-
рианты, из которых выбирает аналитик. Для решае-
мой задачи это конкретные модели программного 
обеспечения SOAR. Все предлагаемые решения мо-
гут быть разделены на иностранные и отечествен-
ные. Проведем краткий обзор решений SOAR и 
определим множество альтернатив.

Из множества иностранных решений можно вы-
делить наиболее известные варианты, доступные 
для приобретения на территории Российской Фе-
дерации. Этот список включает в себя следующие 
продукты:

• Chronicle SOAR: программное обеспечение для 
накопления данных и оповещения о безопасности 
с помощью оркестрации, автоматизации, анализа 
угроз и реагирования на инциденты. Решение инте-
грируется с Chronicle SIEM [7];

• Devo SOAR: обеспечивает комплексную авто-
матизацию и позволяет группам безопасности по-
вышать эффективность во время анализа угроз и 
инцидентов ИБ [8];

• Palo Alto Networks Cortex XSOAR: программное 
обеспечение для предотвращения угроз, реагиро-
вания и управления разведывательными данными, 
одно из самых надежных средств защиты среди ре-
шений класса SOAR [9];
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• Rapid7 InsightConnect: облачное решение 
SOAR, которое предоставляет пользователям мно-
жество интеграций, позволяет автоматизировать 
процессы и дополнять данные об инцидентах [10];

• Fortinet FortiSOAR, программное обеспечение, 
которое собирает данные из различных источников 
и объединяет их в управляемую и действенную ана-
литическую информацию [11];

• Cisco SecureX: облачная платформа безопас- 
ности, созданная компанией Cisco Systems для 
упрощения и улучшения управления информацион-
ной безопасностью, объединяет различные инстру-
менты безопасности Cisco [12];

• IBM Resilient SOAR: платформа автоматизации 
реагирования на инциденты ИБ, предоставляющая 
возможности автоматизации, которые позволяют 
создавать и настраивать сценарии реагирования на 
различные типы угроз [13].

Несмотря на большое предложение различных 
решений, как облачных, так и встраиваемых, оте- 
чественные решения класса SOAR становятся все 
более востребованными на российском рынке. 
Происходит это по ряду причин:

• Повышение сложности решаемых задач. Про-
дукты класса SOAR эффективны при решении задач, 
требующих высокой степени интеллектуальной об-
работки данных, таких как принятие решений, пла-
нирование и управление сложными системами. На 
предприятиях есть множество задач, которые можно 
решить с помощью архитектуры SOAR, поэтому этот 
подход становится все более популярным [14, 15].

• Повышение эффективности бизнеса. Исполь-
зование решений класса SOAR позволяет повысить 
эффективность бизнес-процессов и снизить из-
держки за счет автоматизации ряда операций. Это 
актуально для различных отраслей, включая финан-
сы, медицину, производство и транспорт [14, 15].

• Развитие технологий искусственного интел-
лекта (ИИ). В России наблюдается активное разви-
тие технологий ИИ, и решения класса SOAR явля-

ются одним из важных направлений развития. Это 
позволяет российским компаниям развивать соб-
ственные ИИ-решения, улучшать свои бизнес-про-
цессы и повышать свою конкурентоспособность на 
мировом рынке [14, 15].

• Государственная поддержка. В России суще-
ствуют программы государственной поддержки для 
развития технологий ИИ, которые включают в себя 
различные меры, такие как финансовая поддерж-
ка, создание инфраструктуры и налоговые льготы. 
Это способствует развитию рынка ИИ-решений в 
целом, в том числе и решений класса SOAR [14, 15].

Среди отечественных разработчиков можно вы-
делить несколько решений класса SOAR: 

• R-Vision SOAR: платформа, которая интегрирует 
и автоматизирует процессы безопасности, позволяя 
организациям быстро обнаруживать и реагировать 
на инциденты ИБ, кибератаки, а также уязвимости 
и угрозы ИБ [16];

• Security Vision IRP / SOAR: платформа для 
управления инцидентами безопасности, которая 
позволяет организациям быстро и эффективно реа-
гировать на угрозы ИБ и сокращать потенциальный 
ущерб от инцидентов ИБ [17];

• ePlat4m Security GRC: инструмент для управ-
ления информационной безопасностью и соблю-
дения правил соответствия, который предназначен 
для обеспечения безопасности и контроля за ин-
формационными ресурсами, а также для снижения 
рисков, связанных с нарушениями информацион-
ной безопасности [18];

• UserGate 5, программное обеспечение, кото-
рое представляет собой шлюз для Интернет-трафи-
ка для управления доступом к Интернету и обеспе-
чения безопасности в сети [19].

Таким образом, получено одиннадцать альтер-
натив, которые являются тем множеством реше-
ний, из которых необходимо выбрать. Опираясь на 
эту информацию, можно построить иерархическое 
дерево критериев и альтернатив (Рис.2).

Цель
Выбор оптимального программного обеспечения 
для решения задач, стоящих перед аналитиком

Критерий 1
Российское производство

Критерий 2
Русскоязычный интерфейс

Критерий 3
Простота внедрения

Критерий 4
Масштабируемость и 
производительность

Критерий 5
Аналитика и отчеты

Критерий 6
Техническая поддержка

Критерий 7
Простота использования

Критерий 1
Российское производство

Альтернатива 1
Chronicle SOAR

Альтернатива 2
Devo SOAR

Альтернатива 3
Palo Alto Networks 

Cortex XSOAR

Альтернатива 4
Rapid7 

InsightConnect

Альтернатива 5
Fortinet FortiSOAR

Альтернатива 6
Cisco SecureX

Альтернатива 7
IBM Resilient SOAR 

Альтернатива 8
R-Vision SOAR

Альтернатива 9
Security Vision IRP /

SOAR

Альтернатива 10
ePlat4m Security 

GRC

Альтернатива 11
UserGate 5

Рис. 2. Иерархическое дерево критериев и альтернатив
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Сравнение критериев по цели и альтернатив по 
критериям

Необходимый этап методики сравнительного 
анализа решений класса SOAR по методу анализа 
иерархий, предшествующий построению матрицы 

попарных сравнений критериев по цели и альтер-
натив по критериям – это оценка критериев по сте-
пени важности для решаемой задачи. Критерии и 
их оценка приведены в Tаблице 1.

Критерий Содержание критерия Ранг

К1 Российское производство 6

К2 Русскоязычный интерфейс 7

К3 Простота внедрения 4

К4 Масштабируемость и производительность 5

К5 Аналитика и отчеты 1

К6 Техническая поддержка 2

К7 Простота использования 3

Таблица 1 
Оценка критериев по степени важности для решаемой задачи

Далее необходимо провести предварительную 
оценку выбранного множества решений по выбран-
ным критериям анализа. Для этого были собраны 

результаты анализа программного обеспечения по 
выбранным критериям и построена Tаблица 2.

Таблица 2 
Предварительная оценка выбранного множества решений по выбранным критериям анализа

Кр
ит

ер
ий

Ch
ro

ni
cl

e 
SO

AR

De
vo

 S
O

AR

Pa
lo

 A
lto

 N
et

w
or

ks
 

Co
rt

ex
 X

SO
AR

Ra
pi

d7
 In

si
gh

tC
on

ne
ct

Fo
rti

ne
t F

or
tiS

O
AR

Ci
sc

o 
Se

cu
re

X

IB
M

 R
es

ili
en

t S
O

AR
 

R-
Vi

si
on

 S
O

AR

Se
cu

rit
y 

Vi
si

on
 In

ci
de

nt
 

Re
sp

on
se

 P
la

tfo
rm

 
(IR

P 
/ 

SO
AR

)

eP
la

t4
m

 S
ec

ur
ity

 G
RC

U
se

rG
at

e 
5 

К1 Нет Нет Нет Нет Нет Нет Нет Да Да Да Да

К2 Нет Нет Нет Нет Нет Нет Нет Да Да Да Да

К3 Сред-
няя

Прос-
тая

Сред-
няя

Прос-
тая

Сред-
няя

Прос-
тая

Сред-
няя

Сред-
няя

Сред-
няя

Сред-
няя

Прос-
тая

К4 Высо-
кая

Сред-
няя

Высо-
кая

Сред-
няя

Высо-
кая

Высо-
кая

Высо-
кая

Высо-
кая

Высо-
кая

Сред-
няя

Сред-
няя

К5 Да Да Да Нет Да Да Да Да Да Да Нет

К6 Нет Нет Нет Нет Нет Нет Нет Да Да Да Да

К7 Сред-
няя

Прос-
тая

Прос-
тая

Прос-
тая

Сред-
няя

Прос-
тая

Сред-
няя

Прос-
тая

Сред-
няя

Прос-
тая

Прос-
тая
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На этом этапе определяется вектор приорите-
тов, который для Таблицы 3 равен: 

a = {0,04904; 0,02857; 0,12214; 0,08026; 0,30856; 
0,23693; 0,17449}. Например, приоритет по кри-
терию К1 получен как частное от деления 4,45 на 
90,74286.

Дополнительно проводится оценка согласован-
ности получившейся матрицы: 

- сумма произведений S2 и локальных приорите-

тов Lmax = 7,604226; 
- индекс согласованности ИС = 0,100704; 
- отношение согласованности ОС = 0,076291<0,1, 

следовательно, матрица согласованна.2

Следующий шаг заключается в построении ма-
трицы сравнений альтернатив по каждому из кри-
териев. В таблице 4 приведена матрица сравнений 
альтернатив по первому критерию. Аналогично бу-
дут построены матрицы по критериям К2-К7.

Затем необходимо провести попарное срав-
нение критериев по определенным ранее рангам 

важности критериев и составить таблицу сравнения 
критериев (Таблица 3).

Таблица 3
Попарное сравнение критериев по рангам

Критерий К1 К2 К3 К4 К5 К6 К7 Сумма (S1)

К1 1 2 0,333333 0,5 0,166667 0,2 0,25 4,45

К2 0,5 1 0,25 0,333333 0,142857 0,166667 0,2 2,592857

К3 3 4 1 2 0,25 0,333333 0,5 11,08333

К4 2 3 0,5 1 0,2 0,25 0,333333 7,283333

К5 6 7 4 5 1 2 3 28

К6 5 6 3 4 0,5 1 2 21,5

К7 4 5 2 3 0,333333 0,5 1 15,83333

Сумма (S2) 21,5 28 11,08333 15,83333 2,592857 4,45 7,283333 90,74286

Таблица 4
Матрица сравнений альтернатив по первому критерию К1

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 S1
A1 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A2 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A3 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A4 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A5 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A6 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A7 1 1 1 1 1 1 1 0,5 0,5 0,5 0,5 9
A8 2 2 2 2 2 2 2 1 1 1 1 18
A9 2 2 2 2 2 2 2 1 1 1 1 18
A10 2 2 2 2 2 2 2 1 1 1 1 18
A11 2 2 2 2 2 2 2 1 1 1 1 18
S2 15 15 15 15 15 15 15 7,5 7,5 7,5 7,5 135

Аналогично предыдущему определяется вектор 
приоритетов по каждой матрице сравнений альтер-
натив, который для Таблицы 4 равен: 

b1={0,066667; 0,066667; 0,066667; 0,066667; 
0,066667; 0,066667; 0,066667; 0,133333; 0,133333; 

0,133333; 0,133333).
Проводится оценка согласованности получив-

шейся матрицы: 
Lmax=11; ИС=0; ОС=0<0,1, следовательно, ма-

трица согласованна.

2Формулы для вычислений по методу анализа иерархий (метод Т. Л. Саати): https://edu.tltsu.ru/sites/sites_content/site216/html/media67140/lec1_is-
2_2020%20(1).pdf
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Определение весов альтернатив по системе
иерархии

Результатом применения методики является 
таблица (Таблица 5), которая включает в себя все 
векторы приоритетов альтернатив, полученные по 
всем критериям. Анализ этой таблицы посредством 

вычисления среднего значения для каждой стро-
ки, позволяет получить столбец, который задает 
«веса» альтернатив с точки зрения поставленной 
цели. Этот столбец называют весовым столбцом 
альтернатив по цели.

Таблица 5
Итоговая таблица с весовым столбцом альтернатив

0,049 0,029 0,122 0,08 0,309 0,237 0,174 Приоритеты

A1 0,06(6) 0,06(6) 0,06(6) 0,1(1) 0,097 0,06(6) 0,05(5) 0,078

A2 0,06(6) 0,06(6) 0,13(3) 0,05(5) 0,097 0,06(6) 0,1(1) 0,091

A3 0,06(6) 0,06(6) 0,06(6) 0,1(1) 0,097 0,06(6) 0,1(1) 0,087

A4 0,06(6) 0,06(6) 0,13(3) 0,05(5) 0,063 0,06(6) 0,1(1) 0,081

A5 0,06(6) 0,06(6) 0,06(6) 0,1(1) 0,097 0,06(6) 0,05(5) 0,078

A6 0,06(6) 0,06(6) 0,13(3) 0,1(1) 0,097 0,06(6) 0,1(1) 0,096

A7 0,06(6) 0,06(6) 0,06(6) 0,1(1) 0,097 0,06(6) 0,05(5) 0,078

A8 0,13(3) 0,13(3) 0,06(6) 0,1(1) 0,097 0,13(3) 0,1(1) 0,108

A9 0,13(3) 0,13(3) 0,06(6) 0,1(1) 0,097 0,13(3) 0,05(5) 0,099

A10 0,13(3) 0,13(3) 0,06(6) 0,05(5) 0,097 0,13(3) 0,1(1) 0,104

A11 0,13(3) 0,13(3) 0,13(3) 0,05(5) 0,063 0,13(3) 0,1(1) 0,102
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 современном мире, где информационные тех-
нологии (далее – ИТ) занимают важное место, про-
фессиональные навыки в этой области становятся 
все более значимыми. В условиях стремительного 
развития сферы ИТ наличие теоретических знаний 
и практических умений в области ИТ является од-
ним из важнейших факторов, влияющих на резуль-
тат выполнения задач профессиональной деятель-
ности.

ИТ и ИБ представляют собой две взаимосвязан-
ные области знаний, которые не могут существо-
вать друг без друга. ИБ является важной составля-
ющей области ИТ и играет значимую роль в защите 
информации и обеспечении безопасности инфор-
мационных систем и сетей.

В квалификационных требованиях к специали-
стам, ответственным за решение задач в облас- 
ти обеспечения ИБ, в том числе по направлению 
обеспечения функционирования центров государ-

ственной системы обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации 
(далее – ГосСОПКА), как правило, содержатся тре-
бования к наличию высшего профессионального 
образования, периодичности повышения квалифи-
кации и стажу работы по профильному направле-
нию. 

Однако следует учитывать, что подход образова-
тельных организаций, реализуемый при подготовке 
специалистов в области ИБ и при их итоговой оцен-
ке, может существенно отличаться и не всегда объ-
ективно отражать степень профессиональной ква-
лификации специалиста. Вторым важным аспектом 
является разница между состоянием развития об-
ласти ИБ на момент обучения и на текущий момент 
времени – отличные знания и умения десятилетней 
давности могут не позволить успешно решать зада-
чи в области обеспечения ИБ в настоящее время. 
В этой связи научная проработка возможностей 
оценки компетенций специалистов в области ИБ 
является актуальной задачей.

В
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Значимость оценки квалификации так же обу-
словлена п. 5 Указа Президента Российской Феде-
рации от 1 мая 2022 г. № 250 «О дополнительных 
мерах по обеспечению информационной безопас-
ности Российской Федерации» [1], в котором опре-
делена задача аккредитации центров ГосСОПКА 
(центров мониторинга). При этом представляется 
целесообразным в рамках процедуры проверки 
соответствия центров предъявляемым к ним требо-
ваниям осуществлять сопоставление требований к 
специалистам указанных центров с их фактически-
ми знаниями.

Российской Федерации организация профес-
сиональной сертификации специалистов регули-
руется рядом нормативных правовых документов. 
В них определены такие основные понятия в обла-
сти оценки компетенций, как «независимая оценка 
квалификации работников или лиц, претендующих 
на осуществление определенного вида трудовой 
деятельности», «оценочные средства для проведе-
ния независимой оценки квалификации», «реестр 
сведений о проведении независимой оценки ква-
лификации», «совет по профессиональным квали-
фикациям», «соискатель», «центр оценки квалифи-
кации».

Независимая оценка квалификации проводит-
ся в форме профессионального экзамена центром 
оценки квалификаций и может осуществляться по 
инициативе соискателя или по направлению ра-
ботодателя. В случае успешной сдачи соискателем 
профессионального экзамена центром оценки ква-
лификации выдается свидетельство о квалифика-
ции, подтверждающее соответствие специалиста 
предъявляемым к нему требованиям.

Помимо этого, в Федеральном законе Россий-
ской Федерации от 3 июля 2016 г. № 238-ФЗ «О не-
зависимой оценке квалификации» [2] выделяется 
Национальный совет при Президенте Российской 
Федерации по профессиональным квалификаци-
ям, который является консультативным органом 
для рассмотрения вопросов, касающихся развития 
квалификаций в РФ. Его основной задачей является 
координация деятельности федеральных органов 
исполнительной власти, объединений работодате-
лей, профессиональных союзов (их объединений), 
ассоциаций (союзов) и иных организаций, пред-
ставляющих и (или) объединяющих профессио-
нальные сообщества, образовательных, научных и 

других организаций в сфере независимой оценки 
квалификации.

Таким образом, правовая основа для проведе-
ния оценки компетенций специалистов в области 
ИБ сформирована – определены уполномоченные 
органы, участники процесса, а также основные 
процедурные элементы, определяющие органи-
зационные этапы подтверждения квалификации 
соискателей, однако организационно конкретные 
механизмы в сфере ИБ в Российской Федерации не 
сформированы.

 аправление оценки компетенций специалистов 
в области ИБ в иностранных государствах последнее 
время получило стремительное развитие. 

Через механизм сертификации, включая подго-
товку на профильных программах повышения квали-
фикации, профессиональное и экспертное сообще-
ство обеспечивает актуализацию знаний, включая 
изучение современных методов, подходов и инстру-
ментов обеспечения ИБ, и опыта, востребованный 
в профессиональной среде. В зарубежных странах, 
таких как Великобритания, Германия, США и Фран-
ция, и в международных организациях существует 
множество программ профессиональной сертифи-
кации в области ИТ и ИБ, предлагаемых как обще-
ственными, так и коммерческими организациями и 
компаниями в области ИТ, а также государственны-
ми и частными учебными заведениями. Специали-
стам, успешно прошедшим процедуру оценки ком-
петенций в сфере ИТ и обеспечения ИБ, выдаются 
сертификаты, которые повышают конкурентоспособ-
ность специалистов на рынке труда и подтверждают 
их способность эффективно справляться с функцио-
нальными задачами в области ИБ [3].

К числу востребованных сертификатов в области 
ИТ и ИБ следует отнести: CISSP (Certified Information 
Security Systems Professional) – сертифицированный 
специалист по ИБ; CISA (Certified Information Systems 
Auditor) – сертифицированный ИТ-аудитор; CISM 
(Certified Information Security Manager) – сертифи-
цированный менеджер по ИБ; CEH (Certified Ethical 
Hacker) – сертифицированный этичный хакер; CHFI 
(Computer Hacker Forensic Investigator) – специа-
лист по расследованию компьютерных преступле-
ний; GCIH (GIAC Certified Incident Handler), ECIH 
(EC-Council Certified Incident Handler), CCE (Certified 
Computer Examiner), CCFE (Certified Computer 

В

НОРМАТИВНО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
ОЦЕНКИ КВАЛИФИКАЦИИ

Н

ЗАРУБЕЖНЫЙ ОПЫТ ОЦЕНКИ КОМПЕТЕН-
ЦИЙ В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
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Forensics Examiner) – специалист по реагированию 
на компьютерные инциденты; CompTIA PenTest+, 
GPEN (GIAC Penetration Tester), OSCP (Offensive 
Security Certified Professional) – специалист по те-
стированию и взлому; GCPM (GIAC Certified Project 
Manager).

Результаты проведенного анализа 13 зарубеж-
ных подходов [4-14], направленных на оценку ком-
петенций в области ИТ и ИБ, позволяют отметить, 
что большинство сертификационных испытаний по 
форме проведения ограничиваются лишь тестиро-
ванием (9 из 13). Помимо этого следует выделить 
оценочные мероприятия, направленные на про-
верку практических компетенций с использованием 
виртуальной информационной инфраструктуры (4 
из 13). При этом этап тестирования (оценка теоре-
тических знаний) в таких случаях является допуском 
ко второму этапу (оценки практических умений).

Отдельно стоит отметить особенности оценки 
сложности вопросов в некоторых сертификаци-
онных испытаниях. Для соответствия критериям 
объективности сертификационных экзаменов, эк-
замены проводятся на основе случайных наборов 
вопросов, представленных в виде форм. Совокуп-
ная сложность набора вопросов анализируется 
специальными алгоритмами с участием комитета 
экспертов в предметной области. Индивидуальные 
коэффициенты сложности вопросов учитываются 
при подсчете общего оценочного балла для каждо-
го набора вопросов. Чтобы гарантировать, что ка-
ждая форма имеет одинаковые стандарты оценки, 
баллы устанавливаются на основе «каждой формы 
экзамена», то есть каждого конкретного сформиро-
ванного набора вопросов. 

Исследование вопроса организации оценки 
практических умений позволяет сделать следую-
щие выводы:

- оценка практических умений проводится с ис-
пользованием специализированных виртуальных 
стендов, эмулирующих информационную инфра-
структуру реалистичной компьютерной сети за счет 
использования виртуальных машин, сетей, узлов 
и сервисов (указанное обстоятельство позволяет 
объективно оценить те компетенции, которые не-
посредственно требуются работодателем);

- оценка практических умений проводится на 
базе тех же учебно-тренировочных платформ, на 
которых осуществляется обучение по соответству-
ющей тематике (такой подход позволяет повысить 
надежность виртуальных стендов и минимизиро-
вать количество непредсказуемых технических сбо-
ев в процессе оценки компетенций).

ледует отметить, что оценки одних лишь теоре-
тических знаний может быть недостаточно для объ-
ективного оценивания профессиональных компе-
тенций специалистов центров мониторинга, в связи 
с чем в Российской Федерации при организации 
оценки компетенций целесообразно использовать 
подход, зарекомендовавший себя в части полноты 
проверки в зарубежных странах – оценку теорети-
ческих знаний с использованием тестов и проверка 
практических умений и использованием специали-
зированной виртуальной инфраструктуры.

Наборы вопросов тестирования, ориентирован-
ные на проверку знаний, представляется целесо-
образным готовить применительно к конкретным 
видам деятельности. Помимо этого, следует уде-
лить внимание проработке вопроса формирования 
механизма оценки значимости и сложности вопро-
сов, попадающих в проверочную выборку, приме-
нительно к конкретным должностным требовани-
ям. Так, для примера, знание технических средств 
обнаружения, предупреждения и ликвидации 
последствий компьютерных атак, применяемые в 
рамках реализации трудовых функций техником по 
обслуживанию систем обнаружения, предупрежде-
ния и ликвидации последствий компьютерных атак 
ежедневно, представляется более важным, чем 
знание современных компьютерных технологий. 
Расстановка приоритета компетенций и определе-
ние коэффициентных показателей значимости зна-
ний применительно к конкретным типовым специа-
листам, а также подготовка и согласование перечня 
вопросов должны формироваться с привлечением 
представителей экспертного сообщества. 

Объективную проверку необходимых практичес- 
ких умений и возможность реализации требуемых 
трудовых действий должностных лиц возможно 
провести только эмпирическим путем на реальной 
либо виртуальной инфраструктуре, решая конкрет-
ные прикладные задачи по обеспечению ИБ (на-
стройка аппаратного и программного обеспечения; 
сбор, фиксация, анализ сетевого трафика; приме-
нение методов выявления признаков реализации 
компьютерных атак; поиск и анализ уязвимостей 
ПО и оборудования и т.д.). 

Развертывание и задействование реальной ин-
фраструктуры для проверки умений противодей-
ствия компьютерным атакам представляется техни-
чески сложным и финансово затратным решением. 

С

ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ КИБЕР-
ПОЛИГОНОВ В ОЦЕНКЕ КОМПЕТЕНЦИЙ В 
ОБЛАСТИ ИБ
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Разрушающие программные воздействия, реализу-
емые в реальной инфраструктуре, могут нарушать 
работоспособность систем, а также негативно ска-
зываться на их надежности. Помимо этого, требует 
внимания вопрос используемости различного аппа-
ратного и программного обеспечения, применяе-
мого на рабочих местах специалистов, проходящих 
сертификацию. Весьма непросто в короткие сроки 
варьировать используемые для оценки компетен-
ций аппаратные и программные средства, адапти-
руя инфраструктуру под повседневные условия ре-
ализации трудовых функций.

Одним из возможных решений в части органи-
зации оценки специфических практических умений 
специалистов в области обеспечения ИБ может 
стать использование специализированных кибер-
полигонов. При этом приоритетно должны рассма-
триваться те киберполигоны, которые включают 
в свой состав инструменты для самостоятельной 
подготовки новых сценариев (задач), например, 
учебно-тренировочная платформа (киберполигон) 
Ampire, разрабатываемая компанией «Перспектив-
ный мониторинг, входящей в группу компаний «Ин-
фоТеКС» (Рис. 1).

Рис. 1. Интерфейс демонстрационного экрана при проведении киберучений на платформе Ampire

Киберполигон Ampire активно внедряется в об-
разовательный процесс по специальности компью-
терная безопасность с 2019 года. В настоящее вре-
мя киберполигон используется высшими учебными 
заведениями при подготовке специалистов в облас- 
ти ИБ, в том числе в Российском государственном 
университете нефти и газа (национальный иссле-
довательский университет) имени И.М. Губкина, в 
МИРЭА – Российском технологическом университе-
те (РТУ МИРЭА), в Московском техническом универ-
ситете связи и информатики (МТУСИ), в Томском го-
сударственном университете систем управления и 
радиоэлектроники (ТУСУ́Р), в Санкт-Петербургском 
государственном университете аэрокосмического 
приборостроения (ГУАП), в Казанском националь-
ном исследовательском технологическом универ-
ситете (КНИТУ) [15].

На базе киберполигона Ampire в РТУ МИРЭА еже-
годно проводятся занятия для студентов старших 
курсов бакалавриата, магистратуры и специалите-

та, что позволяет говорить о достаточной стабиль-
ности работы учебно-тренировочной платформы.

Учебно-тренировочный стенд Ampire позволяет 
формировать (а также оценивать компетенции) по 
следующим направлениям решения задач:

• обнаружение и мониторинг компьютерных 
атак, направленных на информационные системы 
(далее – ИС) предприятия;

• администрирование и применение специаль-
ного программного обеспечения для выявления, 
учета и исследования событий (инцидентов) ИБ, а 
также применяемых средств защиты информации;

• разработка предложений по устранению выяв-
ленных недостатков ИБ в ИС организации;

• минимизация и (или) ликвидация последствий 
компьютерных атак на ИС организации;

• оценка защищенности информационной ин-
фраструктуры организации;

• расследование событий ИБ.
Данный перечень позволяет сделать вывод о 
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возможности реализации оценки специалистов по 
широкому перечню направлений сферы ИБ. Поми-
мо этого, встроенная система конфигурирования 
учебных (оценивающих) заданий делает возмож-
ным вносить в короткие сроки изменения и допол-
нения в задания в зависимости от потребности ра-
ботодателя/экспертного сообщества (Рис. 2).

аким образом, киберполигоны следует рассма-
тривать как важный элемент при проверке практи-
ческих умений специалистов центров мониторинга 

в области ИБ в рамках профессиональной сертифи-
кации. Вместе с тем, данное направление требует 
дополнительной, в том числе научной, проработки. 
Так, для комплексного решения задачи организа-
ции оценки компетенций специалистов в области 
ИБ требуется проведение исследований отдельных 
направлений этого процесса:

1. Научное сопровождение:
• исследование существующих подходов к оцен-

ке компетенций;
• выбор оптимальных форматов испытаний;
• анализ доступных учебно-тренировочных 

платформ (киберполигонов);
• определение категорий лиц и необходимых им 

компетенций, подлежащих оценке;
• разработка методики оценивания качества за-

даний (как тестовых, так и привязанных к киберпо-
лигону с учетом показателей сложности);

• разработка методики обновления заданий.
2. Методическое сопровождение:
• разработка заданий;
• реализация процедуры анализа и обновления 

заданий;
• разработка материалов для подготовки к испы-

таниям.
3. Организация работы центров оценки квали-

фикации.
В настоящее время в свете существенных огра-

ничений на прохождение сертификационных испы-
таний гражданами Российской Федерации в ино-
странных организациях создание механизмов сер-
тификации специалистов в области ИТ и ИБ в Рос-
сийской Федерации может позволить стандартизи-
ровать и качественно улучшить процедуру оценки 
как действующих специалистов, задействованных 
в решении задач в области ИБ, так и кандидатов 
на трудоустройство.

Рис. 2. Конфигуратор сценариев на платформе Ampire
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